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Desafíos.
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Hurtos por Transferencias electrónicas ( phising, clonación,etc)

Ofertas de dinero fácil y rápido. Bolsas de empleo

Smishing  Mensajes falsos vía SMS

Suplantación de identidad 

Venta de bases de datos  

Robo de datos, espionaje 

Virus, Troyanos, malware

Hacking – saboteo

Delitos de contenido

(Cyberbulling – Grooming) 

Los  10 +

DIPON-DIJIN.GITEC

http://images.google.es/imgres?imgurl=http://onairosjs.files.wordpress.com/2008/06/identidad.jpg&imgrefurl=http://josesoriano.com.ar/2008/06/15/presentan-decalogo-para-evitar-el-robo-de-identidad/&usg=__exQ09HArbhkLJUWaL8c5gQwKns0=&h=370&w=366&sz=30&hl=es&start=564&um=1&tbnid=lYliiynBln5JvM:&tbnh=122&tbnw=121&prev=/images?q=Suplantacion+de+identidad&ndsp=21&hl=es&rlz=1T4ADRA_esCO333CO333&sa=N&start=546&um=1
http://images.google.es/imgres?imgurl=http://4.bp.blogspot.com/_MNrmNDX3sCo/SJoMcatqYAI/AAAAAAAAFWU/T6gAPGGWYmw/s400/Fraude+electr%C3%B3nico.jpg&imgrefurl=http://jalayo.blogspot.com/2008_08_06_archive.html&usg=__qc7Pb3fVmLvB8e9IZtfy8l-Ytno=&h=300&w=400&sz=23&hl=es&start=3&um=1&tbnid=tCXovaKK7CITMM:&tbnh=93&tbnw=124&prev=/images?q=fraude+electronicos&ndsp=21&hl=es&rlz=1T4ADRA_esCO333CO333&sa=N&um=1
http://images.google.es/imgres?imgurl=http://www.protectora.org.ar/wp-content/2009/08/smishing-telefono-celular.jpg&imgrefurl=http://www.protectora.org.ar/base-de-datos-veraz-nosis-codeme/sepa-como-resguardar-los-datos-personales-recomendaciones-dadas-por-el-bcra/312/&usg=__EBGKbcoiF8afVNvxwiTWOh8kSUQ=&h=1315&w=666&sz=259&hl=es&start=1&um=1&tbnid=_yeIi5eBU3CyXM:&tbnh=150&tbnw=76&prev=/images?q=smishing&ndsp=21&hl=es&rlz=1T4ADRA_esCO333CO333&sa=N&um=1
http://images.google.es/imgres?imgurl=http://imgcdn.adoosimg.com/040bee2a5a72e5d826b343edce5210e0-1-3.jpg&imgrefurl=http://www.adoos.com.mx/post/6835304/venta_de_bases_de_datos_listas_de_emails_para&usg=__Q34E8KVEsl3vswpKjonVwRFD84s=&h=294&w=393&sz=13&hl=es&start=6&um=1&tbnid=9Ie2TeBiBGOnyM:&tbnh=93&tbnw=124&prev=/images?q=venta+de+bases+de+datos&hl=es&rlz=1T4ADRA_esCO333CO333&um=1
http://images.google.es/imgres?imgurl=http://2007.sxsw.com/img/ia/01cyberbully150.jpg&imgrefurl=http://2007.sxsw.com/blogs/ia.php/2007/03/29/take_a_stand_for_civility_march_30_is_st&usg=__UOGI0cgjbhRz007uL72fFue9EAE=&h=224&w=150&sz=10&hl=es&start=26&um=1&tbnid=IcLHq5quc0gOjM:&tbnh=108&tbnw=72&prev=/images?q=cyberbulling&ndsp=21&hl=es&rlz=1T4ADRA_esCO333CO333&sa=N&start=21&um=1


Codificadores / programadores.

Distribuidores.

Expertos en tecnología.

Los hackers.

Los estafadores.

Proveedores de sistemas hospedados.

Cajeros.

Mulas de dinero.

Contadores.

Líderes de la organización.

Organización Criminal  
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Uso de Internet como medio de información y búsqueda 
de contenidos ilegales

Protocolos más 
eficientes de 

comunicaciones
Conexiones 
Rápidas

Mp4 MPG AVI,  
CD/DVD D.D. gran 
capacidad de 

almacenamiento .

Bajos precios para 
acceder a nuevas 
tecnologías e 

Internet

El Problema ?
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980 Millones de arcivos ilegales
en redes P2P

El Problema ?
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Ataques DNS. 
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NETCRAFT



Ataques a Infraestructura Critica del 
Estado



Phishing -
Spoofing. 
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Información…
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Ingeniería Social 
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Información…
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Fortalezas. 
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Título

Comunicacón y difusion de la entrada
en vigencia de la Ley 1273 de 2009
por medio de la cual se modifica el
Código Penal, se crea un nuevo bien
jurídico tutelado - denominado “de la
protección de la información y de
los datos”- y se preservan
integralmente los sistemas que utilicen
las tecnologías de la información y las
comunicaciones, entre otras
disposiciones.
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Ley 1273 de 2009
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Ley 1273 de 2009

Art 269 A. ACCESO ABUSIVO A UN SISTEMA 
INFORMÁTICO.

Art 269 B. OBSTACULIZACIÓN ILEGITIMA DE SISTEMA 
INFORMÁTICO O RED DE TELECOMUNICACIÓN.

Art 269 C. INTERCEPTACIÓN DE DATOS 
INFORMÁTICOS. 
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Ley 1273 de 2009

Art 269 D. DAÑO INFORMÁTICO.

Art 269 E. USO DE SOFTWARE MALICIOSO.

Art 269 F. VIOLACIÓN DE DATOS PERSONALES.

Art 269 G. SUPLANTACIÓN DE SITIO WEB PARA 
CAPTURAR DATOS PERSONALES.
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Ley 1273 de 2009

Art 269 H. CIRCUNSTANCIAS DE AGRAVACIÓN 
PUNITIVA.

Art 269 I. HURTO POR MEDIOS INFORMÁTICOS Y 
SEMEJANTES.

Art 269 J. TRANSFERENCIA NO CONSENTIDA DE 
ACTIVOS. 
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Ley 1273 de 2009



Art. 236 RECUPERACIÓN DE
INFORMACIÓN DEJADA AL
NAVEGAR POR INTERNET U
OTROS MEDIOS TECNOLÓGICOS
QUE PRODUZCAN EFECTOS
EQUIVALENTES.
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Ley 906 Código de Procedimiento Penal 



ARTÍCULO 275. ELEMENTOS
MATERIALES PROBATORIOS Y
EVIDENCIA FÍSICA.

g) El mensaje de datos, como el
intercambio electrónico de datos,
Internet, correo electrónico,
telegrama, télex, telefax o similar,
regulados por la Ley 527 de 1999
o las normas que la sustituyan,
adicionen o reformen

Cómo Investigar 
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www.delitosinformaticos.gov.co



CaiVirtual



Retos. 
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GLDT GRUPO DE TRABAJO LATINOAMERICANO DE DELITOS
TECNOLÓGICOS.
FIEC FORO IBEROAMERICANO DE CIBERPOLICÍAS.

ÁMBITO 
INTERN.

COBERTURA
44 SECCIONALES DE INVESTIGACIÓN CRIMINAL , 08
LABORATORIOS REGIONALES DE INFORMÁTICA FORENSE,
135 INVESTIGADORES EXPERTOS EN CIBERCRIMEN.

ATENCIÓN A REQUERIMIENTOS CIUDADANOS ON-LINE ,
SERVICIO DE CHAT Y WEB PARA RESPONDER A INCIDENTES
DE CIBERDELITOS.

CAI 
VIRTUAL

CENTRO DE RESPUESTA A INCIDENTES CIBERNÉTICOS EN
COLOMBIA – INICIATIVA QUE VINCULA MINDEFENS.COL CERT

CHILD EXPLOITATION TRACKING SYSTEM SISTEMA DE
MONITOREO DE PORNOGRAFÍA INFANTIL EN INTERNET.CETS

Visión al Futuro

http://www.facebook.com/album.php?profile=1&id=126142030730757
http://www.google.com.co/imgres?imgurl=http://www.divisi.es/DIVISI/GENERAL_ACD/divisi_solidaria/unicef.jpg&imgrefurl=http://www.divisi.es/DIVISI/GENERAL_ACD/divisi_solidaria/index.htm&usg=__WXp3x7HDOt-aAGBGO5VpU-KCOAI=&h=543&w=519&sz=61&hl=es&start=2&itbs=1&tbnid=Ljm5cEGBme1OJM:&tbnh=132&tbnw=126&prev=/images?q=unicef&hl=es&gbv=2&tbs=isch:1


Procesamiento de la evidencia digital

Procedimientos Estandarizados
en el Laboratorio de Informática
Forense.

Network Forensics.

Cloud Computing.
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Investigaciones Tecnologicas Policia Nacional 

SI JEFFER RICARDO RUIZ LEAL

AV el Dorado No 75-25 Modelia
Bogotá D.C.

www.delitosinformaticos.gov.co

caivirtual@correo.policia.gov.co

4266301 - 4266256

GITEC –DIJIN E INTERPOL



GRACIAS
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