ICANN|GNSO

Organizacion de Apoyo para Nombres Genéricos

Informe Final de la Fase 2 del Proceso
Expeditivo de Desarrollo de Politicas
sobre la Especificacion Temporaria para
los Datos de Registracion de los gTLD

31 de julio de 2020

Estado de este documento

El presente documento constituye el Informe Final de Recomendaciones de la
Fase 2 del Equipo responsable del Proceso Expeditivo de Desarrollo de Politicas
(EPDP) de la GNSO de la Especificacion Temporaria para los Datos de Registracion
de los gTLD (dominios genéricos de alto nivel), para presentarse al Consejo de la
GNSO (Organizacion de Apoyo para Nombres Genéricos).

Preambulo

El objetivo de este Informe Final es documentar los siguientes elementos del
Equipo responsable del EPDP: (i) deliberaciones sobre las preguntas de la carta
organica, (ii) aportes recibidos sobre el Informe Inicial de la Fase 2 del EPDP y el
posterior andlisis del Equipo responsable del EPDP, (iii) recomendaciones de
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politicas y niveles de consenso asociados y (iv) pautas para la implementacién
para ser consideradas por el Consejo de la GNSO.
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1 Resumen Ejecutivo

1.1 Informacion de referencia

El 17 de mayo de 2018, la Junta Directiva de la ICANN (Junta de la ICANN) adoptd la
Especificacion Temporaria para los Datos de Registracion de Dominios Genéricos de
Alto Nivel (gTLD) (“Especificacion Temporaria”). La Especificacion Temporaria
proporciona modificaciones a los requisitos existentes en los Acuerdos de Registroy
Acreditacién de Registradores a fin de cumplir con el Reglamento General sobre la
Proteccién de Datos de la Unidn Europea (“GDPR”). De conformidad con los Estatutos
de la ICANN, la Especificacién Temporaria vencera el 25 de mayo de 2019.

El 19 de julio de 2018, el Consejo de la GNSO inicié un Proceso Expeditivo de Desarrollo
de Politicas (EPDP) y cred la carta organica del equipo responsable del EPDP sobre la
Especificacion Temporaria para los Datos de Registracién de los gTLD. De conformidad
con la carta organica, los miembros del equipo responsable del EPDP fueron limitados
expresamente. Sin embargo, todos los grupos de partes interesadas, unidades
constitutivas y organizaciones de apoyo de la ICANN interesados en participar estan
representados en dicho equipo.

Durante la Fase 1 de su trabajo, el Equipo responsable del EPDP se encargd de
determinar si la Especificacién Temporaria para los Datos de Registracidon de los gTLD
deberia ser una politica de consenso de la ICANN tal como esta o con modificaciones.
Este Informe Final corresponde a la carta organica del Equipo responsable de la Fase 2
del EPDP que incluye lo siguiente: (i) el analisis de un sistema para el
acceso/divulgacion estandarizados a los datos de registracidn sin caracter publico, (ii)
las cuestiones sefaladas en el Anexo a la Especificacién Temporaria para los Datos de
Registracién de los gTLD ("Cuestiones importantes para posterior accién de la
comunidad"), y (iii) las cuestiones pendientes diferidas de la Fase 1, por ejemplo,
personas juridicas vs. personas fisicas y la censura del campo que especifica la ciudad,
entre otros. Para obtener mas detalles, consulte aqui.

A fin de organizar su trabajo, el Equipo responsable del EPDP acordé dividir su trabajo
en temas de prioridad 1y prioridad 2. La prioridad 1 consiste en el SSAD y todas las
preguntas directamente relacionadas. La prioridad 2 incluye los siguientes temas:

e Visualizacion de informacién de proveedores de servicios de
privacidad/representacién afiliados frente a los acreditados
® Personas juridicas frente a personas fisicas

1El GDPR puede consultarse en https://eur-lex.europa.eu/eli/reg/2016/679/0j; para obtener informacion sobre el
GDPR, consulte https://ico.org.uk/for-organisations/guide-to-the-general-data-protection-regulation-gdpr/lawful-
basis-for-processing/contract/.
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Censura del campo que especifica la ciudad

Retencién de datos

Posible objetivo de la Oficina del Jefe de Tecnologias de la ICANN
Posibilidad de que los contactos Unicos tengan una direccién de correo
electronico anonimizada uniforme

e Exactitud y Sistema de Informes sobre la Exactitud de WHOIS

El Equipo responsable del EPDP acordd que debia darse prioridad a la finalizacién de las
deliberaciones sobre los temas de prioridad 1. Sin embargo, acordd que cuando fuera
posible, el Equipo también se esforzaria por avanzar en los temas de prioridad 2 en
paralelo.

1.2 Informe Inicial y Anexo al Informe Inicial

El 7 de Febrero de 2020, el Equipo responsable del EPDP publicé su Informe Inicial para
comentario publico. En el Informe Inicial se esbozaron las cuestiones basicas debatidas
en relacion con el Sistema Estandarizado de Acceso/Divulgacion a datos de registracion
de gTLD sin cardcter publico ("SSAD") propuesto y las recomendaciones preliminares
adjuntas.

El 26 de marzo de 2020, el Equipo responsable del EPDP publicé un Anexo al Informe
Inicial para comentario publico. El Anexo se refiere a las recomendaciones y/o
conclusiones preliminares del Equipo responsable del EPDP sobre los temas de
prioridad 2 enumerados anteriormente.

Tras la publicacién del Informe Inicial y el Anexo al Informe Inicial, el Equipo
responsable del EPDP: (i) continud procurando pautas sobre cuestiones legales, (ii)
examind cuidadosamente los comentarios publicos recibidos en respuesta a la
publicacion del Informe Inicial y el Anexo, (iii) continud con la revision del trabajo en
curso con los grupos comunitarios que los miembros del equipo representan, y (iv)
continud con las deliberaciones hacia la elaboracion de este Informe Final que serd
analizado por el Consejo de la GNSO v, si es aprobado, sera enviado a la Junta Directiva
de la ICANN para su aprobacidn como una politica de consenso de la ICANN. Las
convocatorias al consenso sobre las recomendaciones contenidas en este Informe Final
fueron llevadas a cabo por el Presidente del Equipo responsable del EPDP, conforme lo
requerido por las Pautas para los Grupos de Trabajo de la GNSO y tal como se en el
Anexo D. En resumen:

e Once (11) recomendaciones obtuvieron una designacion de pleno consenso (1, 2, 3,
4,11,13,15,16,17,19y 21)

e Tres (3) recomendaciones obtuvieron una designacion de consenso (7, 20y 21)

e Seis (6) recomendaciones obtuvieron un fuerte apoyo pero una designacion de
oposicion significativa (5, 8, 9, 10, 12 y 18)
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e Dos (2) recomendaciones obtuvieron una designacién de divergencia (6 y 14)

Para obtener méas detalles sobre estas designaciones, consulte el Anexo Dy la seccion
3.6 de las Pautas para los Grupos de Trabajo de la GNSO.

Recomendaciones para consideracion del Consejo de la GNSO (véase el capitulo 3
para consultar el texto completo de las recomendaciones):

Recomendaciones del SSAD:

Recomendacion #1.

Recomendacion #2.

Recomendacion #3.

Recomendacion #4.

Recomendacion #5.

Recomendacion #6.

Recomendacion #7.

Recomendacion #8.

Recomendacion #9.

Recomendacion #10.

Recomendacion #11.

Recomendacion #12.

Recomendacion #13.

Recomendacion #14.

Recomendacion #15.

Recomendacion #16.

Recomendacion #17.

Acreditacién

Acreditacion de entidades gubernamentales

Criterios y contenido de las solicitudes

Acuse de recibo

Requisitos de respuesta

Niveles de prioridad

Propdsitos del Solicitante

Autorizacion de Partes Contratadas

Automatizacion del procesamiento del SSAD

Determinacion de los SLA variables para los tiempos de
respuesta para el SSAD

Términos vy condiciones del SSAD

Requisito de divulgacion

Politica de consultas

Sostenibilidad financiera

Registro
Auditorias

Requisitos de informes
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Recomendacion #18. Revision de la implementacidon de las recomendaciones
de politicas relativas al SSAD mediante un Comité
Permanente de la GNSO

Recomendaciones de prioridad 2:

Recomendacion #19. Visualizacién de informacidn de proveedores de
servicios de privacidad/representacion afiliados y/o
acreditados

Recomendacion #20. Campo que especifica la ciudad
Recomendacion #21. Retencion de datos
Recomendacion #22. Propdsito 2

Conclusiones de prioridad 2:

Conclusion 1. Propdsito de la OCTO
Conclusion 2. Exactitud y Sistema de Informes sobre la Exactitud de
WHOIS

Como resultado de las dependencias externas y las limitaciones de tiempo, el presente
Informe Final no abordé todos los temas de prioridad 2. En concreto, no se abordan los
siguientes puntos:

Personas juridicas vs. personas fisicas: aunque la cuestién fue objeto de cierta
consideracion en la Fase 2, no se llegd a un acuerdo sobre nuevas recomendaciones de
politicas. El estudio solicitado sobre este tema se recibié demasiado tarde en el
proceso para recibir la debida consideracion. Por consiguiente, las recomendaciones de
la Fase 1 del EPDP, los Registradores y Operadores de Registro tienen permitido
diferenciar a las registraciones en base a si son personas fisicas o juridicas, aunque no
estan obligados a hacerlo. El Consejo de la GNSO esta estudiando la posibilidad de
continuar con el trabajo sobre este tema (incluida la consideracién del Estudio sobre Ia
diferenciacién entre personas juridicas y personas fisicas en los Servicios de Directorio
de Datos de Registracién de Nombres de Dominio [RDDS] de la organizacién ICANN).

Posibilidad de que los contactos Unicos tengan una direccién de correo electrénico
anonimizada uniforme: El Equipo del EPDP recibié asesoramiento juridico en el que se
indico que la publicacién de direcciones de correo electrénico enmascaradas uniformes
da lugar a la publicacién de datos personales; lo cual indica que la publicacidon
generalizada de direcciones de correo electrénico enmascaradas uniformes puede no
ser actualmente factible en el marco del GDPR. El Consejo de la GNSO esta estudiando
la posibilidad de continuar con el trabajo sobre este tema.
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El Equipo responsable del EPDP consultara al Consejo de la GNSO sobre cémo abordar
los puntos restantes de prioridad 2.

1.3 Conclusiones y Préoximos Pasos

Este Informe Final serd presentado al Consejo de la GNSO para su consideracién y
aprobacion.

1.4 Otras secciones relevantes de este informe

Para obtener una revision completa de las cuestiones e interacciones relevantes de
este Equipo responsable del EPDP, se incluyen las siguientes secciones dentro de este
Informe Final:

m Informacion de referencia sobre las cuestiones que se estdn considerando.

m  Documentacién de quiénes participaron en las deliberaciones del Equipo
responsable del EPDP, incluidos los registros de asistencia y enlaces a las
Manifestaciones de Interés, segln corresponda.

m  Unanexo que incluye el mandato del Equipo responsable del EPDP tal como se
define en la Carta organica adoptada por el Consejo de la GNSO.

m  Documentacién sobre la solicitud de aportes de la comunidad mediante canales
formales de SO/AC y SG/C, incluidas las respuestas.
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2 Enfoque del Equipo responsable del EPDP

Esta seccién proporciona una descripcion general de la metodologia de trabajoy el
enfoque del Equipo responsable del EPDP. Los puntos que se describen a continuacién
pretenden proporcionar al lector informacion de referencia relevante sobre las
deliberaciones y procesos del Equipo responsable del EPDP y no deberian interpretarse
como una representacion de la totalidad de las iniciativas y deliberaciones del dicho
equipo.

2.1 Metodologia de trabajo

El Equipo responsable del EPDP comenzo sus deliberaciones para la fase 2 el 2 de mayo
de 2019. El Equipo acordé continuar con su trabajo principalmente a través de
teleconferencias programadas una o mas veces por semana, ademas de intercambios
de correo electrénico en su lista de correo. Ademas, el Equipo responsable del EPDP
celebrd cuatro reuniones presenciales: la primera serie de debates presenciales tuvo
lugar en la reunidn publica ICANN65 en Marrakech, Marruecos, dos reuniones
presenciales especificas, la segunda y la cuarta reunioén, se celebraron en la sede de la
ICANN en Los Angeles (LA) en septiembre de 2019 y enero de 2020, y el tercer debate
presencial tuvo lugar en la reunién publica ICANN66 en Montreal, Canada. Todas las
reuniones del Equipo responsable del EPDP estdn documentadas en su espacio de
trabajo wiki, que incluye su lista de correo electréonico, documentos preliminares,
materiales de referencia y aportes recibidos de las Organizaciones de Apoyo y Comités
Asesores de la ICANN, incluidas las unidades constitutivas y grupos de partes
interesadas de la GNSO.

El Equipo responsable del EPDP también prepard un plan de trabajo, el cual fue
revisado y actualizado de forma periddica. Para facilitar su labor, el Equipo responsable
del EPDP utilizé una plantilla para tabular todos los aportes recibidos en respuesta a su
solicitud de declaraciones de unidades constitutivas y grupos de partes interesadas
(véase el Anexo D). Esta plantilla también se utilizé para registrar los aportes de otras
organizaciones de apoyo y comités asesores de la ICANN y se puede encontrar en el
Anexo D.

Dentro del marco de la Reunidén publica ICANNG6 realizada en Montreal, el Equipo
responsable del EPDP celebrd una sesion de la comunidad durante la cual presentd sus
metodologias y hallazgos preliminares a la comunidad de la ICANN en su conjunto,
para su debate y comentarios.

2.2 Mapa conceptual, hojas de trabajo y bloques de base

A fin de asegurar un entendimiento comun de los temas que se abordardn como parte
de sus deliberaciones de la fase 2, el Equipo responsable del EPDP delineé los temas
mediante los siguientes mapas conceptuales, que permitieron reagrupar y consolidar
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los temas (véase mapa conceptual). Esto constituyd la base para la elaboracion
posterior de las hojas de trabajo de prioridad 1y prioridad 2 (ver hojas de trabajo) que
el Equipo responsable del EPDP utilizé para capturar:

Descripcion de cuestiones / preguntas relacionadas con la carta organica
Entregable previsto

Lectura requerida

Sesiones informativas a proporcionar

Preguntas legales

Dependencias

Cronograma y enfoque propuestos

El Presidente del Equipo responsable del EPDP también presentd varias definiciones de
trabajo para garantizar la coherencia de la terminologia y una comprensidon compartida
de los términos utilizados durante las deliberaciones del Equipo responsable del EPDP
(ver definiciones de trabajo).

Tras la revision de varios casos de uso en la vida real, el Equipo responsable del EPDP
establecié un conjunto de blogues de base en el cual consistiria el Sistema
Estandarizado de Acceso/Divulgacion ("SSAD"), reconociendo que en la decision sobre
las funciones y responsabilidades de las distintas partes interesadas que participan
pueden influir tanto el asesoramiento juridico como la orientaciéon del Comité Europeo
de Proteccién de Datos (“EDPB”).

2.3 Temas de prioridad 1y prioridad 2

A fin de organizar su trabajo, el Equipo responsable del EPDP acordé dividir su trabajo
en temas de prioridad 1y prioridad 2. La prioridad 1 consiste en el SSAD y todas las
preguntas directamente relacionadas. La prioridad 2 incluye los siguientes temas:

e Visualizacion de informacién de proveedores de servicios de
privacidad/representacién afiliados frente a los acreditados

Personas juridicas frente a personas fisicas

Censura del campo que especifica la ciudad

Retencion de datos

Posible objetivo de la Oficina del Jefe de Tecnologias de la ICANN
Posibilidad de que los contactos Unicos tengan una direccién de correo
electréonico anonimizada uniforme

e Exactitud y Sistema de Informes sobre la Exactitud de WHOIS

El Equipo responsable del EPDP acordd que debia darse prioridad a la finalizacion de las
deliberaciones sobre los temas de prioridad 1. Sin embargo, acordd que cuando fuera
posible, el Equipo también se esforzaria por avanzar en los temas de prioridad 2 en
paralelo.
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Como resultado de las dependencias externas y las limitaciones de tiempo, el presente
Informe Final no abordd todos los temas de prioridad 2. En concreto, no se abordan los
siguientes puntos:

Personas juridicas vs. personas fisicas: aunque la cuestién fue objeto de cierta
consideracion en la Fase 2, no se llegd a un acuerdo sobre nuevas recomendaciones de
politicas. El estudio solicitado sobre este tema se recibié demasiado tarde en el
proceso para recibir la debida consideracién. Por consiguiente, las recomendaciones de
la Fase 1 del EPDP, los Registradores y Operadores de Registro tienen permitido
diferenciar a las registraciones en base a si son personas fisicas o juridicas, aunque no
estdn obligados a hacerlo. El Consejo de la GNSO esta estudiando la posibilidad de
continuar con el trabajo sobre este tema (incluida la consideraciéon del Estudio sobre la
diferenciacidon entre personas juridicas y personas fisicas en los Servicios de Directorio
de Datos de Registraciéon de Nombres de Dominio [RDDS] de la organizacion ICANN).

Posibilidad de que los contactos Unicos tengan una direccién de correo electrénico
anonimizada uniforme: El Equipo del EPDP recibié asesoramiento juridico en el que se
indico que la publicacién de direcciones de correo electrénico enmascaradas uniformes
da lugar a la publicacion de datos personales; lo cual indica que la publicacion
generalizada de direcciones de correo electrénico enmascaradas uniformes puede no
ser actualmente factible en el marco del GDPR. El Consejo de la GNSO esta estudiando
la posibilidad de continuar con el trabajo sobre este tema.

2.4 Comité juridico

En reconocimiento de la complejidad de muchos temas que se encargaron al Equipo
responsable del EPDP para que los tratara en la Fase 2, el Equipo responsable del EPDP
solicitd recursos para el asesor juridico externo de Bird & Bird. Para ayudar en la
preparacion de las preguntas juridicas preliminares para Bird & Bird, los lideres del
EPDP optaron por reunir un Comité juridico, formado por miembros del Equipo
responsable del EPDP con experiencia juridica.

El Comité juridico de la Fase 2 trabajé en conjunto para revisar las preguntas
propuestas por los miembros del Equipo responsable del EPDP para asegurarse de que:

1. las preguntas fueran realmente de naturaleza juridica, en contraposicion a las
preguntas de politicas o de implementacién de politicas;

2. las preguntas se formularan de manera neutral, evitando tanto los resultados
supuestos como el posicionamiento de la unidad constitutiva;

3. las preguntas fueran adecuadas y oportunas para el trabajo del Equipo
responsable del EPDP; y

4. el presupuesto limitado para la asesoria juridica externa se utilizara de manera
responsable.
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El Comité juridico presentd todas las preguntas acordadas al Equipo responsable del
EPDP para su aprobacion final antes de enviar las preguntas a Bird & Bird, con Ia
excepcion de las preguntas sobre la automatizacion de la toma de decisiones.

A la fecha, el Equipo responsable del EPDP acordd enviar ocho preguntas relacionadas
con el SSAD a Bird & Bird. El texto completo de las preguntas y los resimenes
ejecutivos del asesoramiento juridico recibido en respuesta a las preguntas se
encuentran en el Anexo F.

2.5 Preguntas de la carta organica

Al abordar las preguntas de la carta orgénica,? el Equipo responsable del EPDP
considerd lo siguiente: (1) los aportes de cada grupo como parte de las deliberaciones;
(2) los aportes pertinentes de la fase 1; (3) los aportes de cada grupo en respuesta a la
solicitud de aportes iniciales en relacién con las preguntas especificas de la carta
organica; (4) la lectura requerida identificada para cada tema en las hojas de trabajo;
(5) los aportes realizados en respuesta a los foros de comentarios publicos; y (6) los
aportes realizados por los asesores juridicos del Equipo responsable del EPDP, Bird &
Bird.

2 En el anexo A, se examina con mayor profundidad la vinculacidn entre cada uno de los temas tratados en las
recomendaciones y las preguntas pertinentes de la carta orgdnica.
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3 El Equipo responsable del EPDP responde a las

preguntas de |la carta organica y ofrece
recomendaciones

Tras examinar los comentarios publicos sobre el Informe Inicial y el Anexo al Informe
Inicial, el Equipo responsable del EPDP presenta sus recomendaciones para la
consideracion del Consejo de la GNSO. El Informe Final declara el nivel de consenso
logrado dentro del Equipo responsable del EPDP para las diferentes recomendaciones.
En resumen:

e Once (11) recomendaciones obtuvieron una designacién de pleno consenso (1, 2, 3,
4,11, 13,15,16,17,19y 21)

e Tres (3) recomendaciones obtuvieron una designacion de consenso (7, 20y 21)

e Seis (6) recomendaciones obtuvieron un fuerte apoyo pero una designacién de
oposicidén significativa (5, 8, 9, 10, 12 y 18)

e Dos (2) recomendaciones obtuvieron una designacion de divergencia (6 y 14)

Para obtener mas detalles sobre estas designaciones, consulte el Anexo Dy la seccion
3.6 de las Pautas para los Grupos de Trabajo de la GNSO.

Unicamente en relacién con las recomendaciones relacionadas con el SSAD, el Equipo
responsable del EPDP considera que son interdependientes y, por lo tanto, deben ser

consideradas como un solo paquete por el Consejo de la GNSO y, posteriormente, por
la Junta Directiva de la ICANN.

Nota: durante la Fase 1 del trabajo del Equipo responsable del EPDP, se le encargd a
dicho equipo la revisién de la Especificacion Temporaria. La Especificacién Temporaria
se establecio como respuesta al GDPR.3 Por consiguiente, el GDPR es la Unica ley a la
gue se hace referencia especifica en este informe. El Equipo responsable del EPDP ha
deliberado sobre la posibilidad de que este Informe Final se redacte de manera
agnostica a cualquier ley especifica, pero el Equipo responsable del EPDP determind
gue el informe se beneficiaria de referencias explicitas para facilitar la implementacién
de las recomendaciones del Equipo. El GDPR es una ley regional que abarca varias
jurisdicciones y, habida cuenta de los estrictos criterios que contiene, es muy probable
qgue el cumplimiento de esta ley se ajuste a otras leyes nacionales o regionales
aplicables de proteccién de datos. El Equipo responsable del EPDP respalda
plenamente la aspiracién de la ICANN de ser globalmente inclusiva, y ningin contenido

3 "La presente Especificacion Temporaria para los Datos de Registracion de los gTLD ("Especificacion Temporaria")
establece requisitos temporarios para permitir que la ICANN y los operadores de registro y registradores de gTLD
continten cumpliendo con los requisitos contractuales de la ICANN existentes y con las politicas desarrolladas por la
comunidad habida cuenta del GDPR".
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de este informe anulara el principio basico de que las partes contratadas puedeny
deben cumplir con las leyes y reglamentos estatutarios aplicables a nivel local.

3.1 Sistema Estandarizado de Acceso/Divulgacion a datos de
registracion sin caracter publico (SSAD)

En el Anexo A, se proporcionan mas detalles en relacién con el enfoque y los materiales
gue el Equipo responsable del EPDP revisé para abordar las cuestiones relativas a la
carta organica y elaborar las siguientes recomendaciones.

Como parte de sus deliberaciones, el Equipo responsable del EPDP consideré un
modelo centralizado, en el que tanto las solicitudes como la autorizacién de divulgacion
serian realizadas por la ICANN, o su encargado del tratamiento de datos delegado, y un
modelo descentralizado, en el que tanto las solicitudes como las decisiones de
divulgacidn serian manejadas por partes contratadas. El Equipo no pudo llegar a un
acuerdo sobre ninguna de las dos opciones y en su lugar presenté un modelo hibrido
en el que las solicitudes se centralizarian y las decisiones sobre la divulgacidn de
informacién serian tomadas normalmente (en la implementacion inicial) por las partes
contratadas. El modelo hibrido del SSAD se basa en los siguientes principios basicos:

e Larecepcion, autenticacién y transmision de las solicitudes del SSAD a la Parte
contratada debe ser un proceso totalmente automatizado en la medida en que
sea técnica y comercialmente factible y legalmente permitido. Las decisiones
sobre la divulgacion de informacion serdan normalmente (en la implementacion
inicial) tomadas por la Parte contratada y deberia ser un proceso automatizado
Unicamente cuando sea técnica y comercialmente factible y legalmente
permitido. En las dreas en las cuales la automatizaciéon no cumpla estos
criterios, el objetivo de base es la estandarizacion del proceso de decisidén sobre
la divulgacion. La experiencia adquirida a lo largo del tiempo con las solicitudes
de divulgacién de informacién del SSAD y las correspondientes respuestas debe
servir de base para seguir perfeccionando y estandarizando las respuestas.

e Enreconocimiento de la necesidad de realizar ajustes en base a la experiencia
en la funcién del SSAD, deberia existir un Comité permanente de la GNSO que
supervise la implementacion del SSAD y recomiende mejoras que puedan
realizarse. Las mejoras recomendadas a través de este proceso no deben
infringir las politicas establecidas por el EPDP, las leyes de proteccion de datos,
los Estatutos de la ICANN o los procedimientos y directrices de la GNSO.

e Es necesario establecer acuerdos de nivel de servicio (SLA) y se debe exigir su
cumplimiento, pero es posible que tengan que cambiar con el transcurso del
tiempo para reconocer que habrd una curva de aprendizaje.

e Lasrespuestas a las solicitudes de divulgacion, independientemente de que la
revision se realice de forma manual o que se active una respuesta
automatizada, son devueltas por la Parte contratada pertinente directamente al

Pagina 15 de 229



Informe Final de la Fase 2 del Equipo responsable del EPDP 31 de julio de 2020

Solicitante, pero deben existir mecanismos de registro adecuados que permitan
al SSAD confirmar que se cumplen los acuerdos de nivel de servicio y que las
respuestas se procesan de conformidad con la politica (por ejemplo, la Puerta
de enlace central DEBE ser notificada cuando se rechazan o conceden las
solicitudes de divulgacion).

Los beneficios de este modelo son los siguientes:

Lugar unico para presentar solicitudes

Reduce el tiempo y el esfuerzo que los solicitantes dedican a localizar puntos de
contacto individuales o a seguir procedimientos individuales.

Garantiza que las solicitudes se dirijan directamente a la parte responsable en
cada entidad divulgadora, eliminando asi la incertidumbre de que las solicitudes
no se reciban o se envien a alguien no cualificado para procesarlas.

Permite oportunidades claras de divulgacion para socializar la ubicacidn y el
método de solicitud de datos de registracion sin caracter publico.

Se puede hacer un seguimiento de las solicitudes y respuestas para ver si se
cumplen los acuerdos de nivel de servicio.

Formularios de solicitud estandarizados

Reduce el numero de solicitudes de divulgacion que se deniegan por falta de
informacién.

Aumenta la eficiencia con la cual las entidades divulgadoras pueden revisar las
solicitudes.

Reduce la incertidumbre de los solicitantes que ahora disponen de un conjunto
de datos estandar/uniformes que deben proporcionar cuando presentan
solicitudes de divulgacion.

Reduce la necesidad de que las partes divulgadoras exijan un conjunto
individual de datos.

Proceso de autenticacion incorporado

Acelera el proceso de revisién de las entidades divulgadoras dado que no
necesitaran volver a verificar al Solicitante.

La garantia externa de que los Solicitantes han sido verificados puede aumentar
la probabilidad y/o la rapidez de la divulgacién.

Proceso estandarizado de revisidn y respuesta

Permite la creacién de un formato de respuesta comun.

Permite la creacion de reglas, directrices y mejores prdcticas que las partes
divulgadoras pueden seguir al examinar y responder a las solicitudes.

Permite la adopcién de un sistema comun de revisidn de respuestas

Permite la automatizacién de ciertas solicitudes aun por definir por parte de los
Solicitantes aun por definir.
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e Facilita la toma de decisiones de divulgacidon automatizada en algunas
situaciones.

e Elregistro de solicitudes y respuestas también permite a la Organizacion de la
ICANN auditar las acciones de las entidades divulgadoras e identificar cualquier
caso de incumplimiento sistémico y tomar las medidas apropiadas para exigir el
cumplimiento.

Funciones y responsabilidades principales del SSAD:

e Administrador de la puerta de enlace central: funcién desempefiada o
supervisada por la Organizacion de la ICANN. Responsable de la gestidon de la
recepcion y el enrutamiento de las solicitudes de SSAD que requieren una
revision manual hacia las Partes contratadas responsables. Responsable de
gestionar y dirigir las solicitudes que se confirme que estan automatizadas hacia
las Partes contratadas para la liberacion de datos, de acuerdo con los criterios
establecidos y acordados en estas recomendaciones de politica o sobre la base
de la recomendacién del Comité Permanente de la GNSO para la revision de la
implementacién de las recomendaciones de politicas relativas al SSAD.
Responsable de recopilar datos sobre las solicitudes, respuestas y decisiones de
divulgacion adoptadas.

e Autoridad de acreditacién: funcién desempefiada o supervisada por la
Organizacion de la ICANN. Una entidad de gestién que ha sido designada para
tener la autoridad formal de "acreditar" a los usuarios del SSAD, es decir, para
confirmar y verificar la identidad del usuario (constatada mediante una
Credencial de identificacidn) y las declaraciones (o afirmaciones) asociadas a la
Credencial de identificacion (constatadas mediante las Declaraciones
firmadas).

e Proveedor de identidad: responsable de 1) verificar la identidad de un
Solicitante y gestionar una Credencial de identificacion asociada al Solicitante,
2) verificar y gestionar las Declaraciones firmadas asociadas a la Credencial de
identificacion. A los efectos del SSAD, el Proveedor de identidad puede ser la
propia Autoridad de acreditacién o la Autoridad de acreditacion puede recurrir
a ninguno o mas terceros para prestar los servicios de Proveedor de identidad.

e Partes contratadas: responsables de responder a las solicitudes de divulgacion
que no cumplan los criterios para una respuesta automatizada.*

e Comité permanente de la GNSO para la revisién de la implementacion de las
recomendaciones de politicas relativas al SSAD: comité representativo de la
comunidad de la ICANN responsable de evaluar las cuestiones operativas del
SSAD que surgen como resultado de las Politicas de consenso de la ICANN
adoptadas y/o su implementacion. El Comité Permanente de la GNSO tiene por

4 De forma predeterminada, el Administrador de la puerta de enlace central enviara solicitudes de divulgacion a los
Registradores, pero eso no impide que el Administrador de la puerta de enlace central envie solicitudes de
divulgacion a los Registradores en determinadas circunstancias (véase la recomendacion 5 para obtener mas
detalles).
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objeto examinar los datos que se producen como consecuencia de las
operaciones del SSAD y proporcionar al Consejo de la GNSO recomendaciones
sobre la mejor manera de realizar cambios operativos en el SSAD, que sean
estrictamente medidas de implementacion, ademas de recomendaciones
basadas en la revisidn de las repercusiones que las Politicas de consenso
existentes tengan en las operaciones del SSAD.

Se espera que las diferentes funciones y responsabilidades se describan en detalle y se
confirmen en los acuerdos aplicables.

A continuacidn se presenta un desglose detallado de los supuestos subyacentes y las
recomendaciones de politicas que el Equipo responsable del EPDP estd planteando
para recibir aportes de la comunidad.

3.2 Aportes de la Junta Directiva de la ICANN y de la
Organizacién de la ICANN

A fin de ayudar a fundamentar sus deliberaciones, el Equipo responsable del EPDP se
puso en contacto con la Junta Directiva y con la Organizacion de la ICANN "para
comprender la posicidn de la Junta Directiva sobre el alcance de la responsabilidad
operativa y el nivel de responsabilidad (relacionado con la toma de decisiones sobre la
divulgacioén de datos de registracion sin caracter publico) que estd dispuesta a aceptar
en nombre de la organizacién de la ICANN junto con cualquier requisito previo que
pueda ser necesario cumplir para hacerlo".

La Organizacion de la ICANN ofrecid su respuesta el 19 de noviembre de 2019, que
sefalé en parte que "la Organizacion de la ICANN propuso que podria operar una
puerta de enlace para la transmision de datos autorizados. Como se ha sefialado
anteriormente, el operador de la puerta de enlace no toma la decisidn de autorizar la
divulgacidn. En el modelo propuesto, el proveedor de la autorizacion decidiria si se
cumplen o no los criterios para la divulgacion. Si se autoriza y autentica una solicitud, el
operador de la puerta de enlace solicitaria los datos a la parte contratada y divulgaria el
conjunto de datos pertinente al Solicitante".®

La Junta Directiva de la ICANN proporciond su respuesta el 20 de noviembre de 2019,
en la cual sefialé en parte que "la Junta Directiva ha abogado sistematicamente por el
desarrollo de un modelo de acceso para los datos de registracion de gTLD sin caracter
publico. Si el trabajo del Equipo responsable de la Fase 2 del EPDP da lugar a una
recomendacion consensuada de que la organizacién de la ICANN asuma la
responsabilidad de una o mas funciones operativas dentro de un SSAD, la Junta
Directiva adoptaria esa recomendacidén a menos que la Junta Directiva determinara,

5 Tenga en cuenta que el modelo aqui descrito no es el mismo que el modelo del SSAD presentado en este informe
por el Equipo responsable del EPDP.
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por el voto favorable de mds de dos tercios de sus miembros, que esa politica no seria
la mas conveniente para la comunidad de la ICANN o para la propia ICANN. Habida
cuenta de la defensa de la Junta Directiva para el desarrollo de un modelo de acceso, y
el apoyo al didlogo de la organizacién de la ICANN con el EDPB sobre una propuesta de
UAM, es probable que la Junta Directiva adopte una recomendacion del EPDP en este
sentido".

El Equipo responsable del EPDP planted una serie de preguntas aclaratorias adicionales
a la organizacién de la ICANN, que pueden consultarse, junto con las respuestas, en el
siguiente enlace: https://community.icann.org/x/5BdIBg. Este aporte también incluyd la
estimacion de costos de la organizacidn de la ICANN para un Sistema Estandarizado de
Acceso/Divulgacion propuesto.

El equipo responsable del EPDP considerd este aporte, 10s comentarios recibidos de la
DPA de Bélgica y los aportes recibidos durante el periodo de comentarios publicos, para
tomar una decision final sobre la division de funciones y responsabilidades en el SSAD.

3.3 Supuestos subyacentes del SSAD

El Equipo responsable del EPDP utilizé los supuestos subyacentes que se describen a
continuacién para elaborar sus recomendaciones de politicas. Estos supuestos
subyacentes no crean necesariamente nuevos requisitos para las partes contratadas;
en cambio, los supuestos estan disefiados para ayudar a los lectores de este Informe
Final y a los encargados de la implementacion de politicas en ultima instancia a
comprender la intencidn y los supuestos subyacentes del Equipo responsable del EPDP
al presentar el modelo del SSAD y las recomendaciones relacionadas.

e El objetivo del SSAD es proporcionar un mecanismo previsible, transparente,
eficiente y responsable para el acceso/divulgacion de datos de registracion sin
caracter publico.

El SSAD debe cumplir con el GDPR.
El SSAD debe tener la capacidad de cumplir estos principios y recomendaciones
de politicas.

e Habida cuenta de las decisiones adoptadas por el Equipo responsable del EPDP
en relacion con el modelo del SSAD, la hipdtesis de trabajo es que la ICANN y las
partes contratadas seran responsables conjuntos del tratamiento de datos. Esta
designacién se basa en un analisis factico de la politica propuesta.

3.4 Convenciones empleadas en este documento

Las palabras clave "DEBE", "NO DEBE", "REQUERIDO", "DEBERA", "NO DEBERA",
"DEBERIA", "NO DEBERIA", "RECOMENDADO", "NO RECOMENDADO", "PUEDE" y
"OPCIONAL" en el presente documento deben interpretarse como se describe en los
documentos BCP 148, RFC2119 y RFC8174.
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Nota: teniendo en cuenta la eleccién del modelo por parte del Equipo responsable del
EPDP y en espera del asesoramiento juridico especifico sobre la responsabilidad de las
partes y la identificacion en cuanto a la responsabilidad del tratamiento de los datos,
en lo que refiere al modelo propuesto, el Equipo responsable del EPDP sefala que
ciertas afirmaciones, en las recomendaciones, pueden requerir un perfeccionamiento
de lo obligatorio a lo permitido y viceversa (por ejemplo, de "deberd" a "deberia", de
"DEBE" a "PUEDE", etc.).

Cuando se hace referencia a las Pautas para la implementacion, el Equipo responsable
del EPDP considera este contexto complementario y/o informacién aclaratoria para
ayudar a fundamentar la implementacién de las recomendaciones de politicas, pero el
Equipo responsable del EPDP observa que las pautas para la implementacién no tienen
el mismo peso y categoria que el texto de la recomendacién para crear una politica.

3.5 Recomendaciones del SSAD del Equipo responsable del EPDP

3.5.1. Definiciones

e Acreditacion: accién administrativa mediante la cual la autoridad de
acreditacion declara que un usuario tiene derecho a utilizar el SSAD en una
configuracion de seguridad determinada con un conjunto prescrito de medidas
de proteccidn.

e Autoridad de acreditacion: entidad de gestion que ha sido designada para tener
la autoridad formal de "acreditar" a los usuarios del SSAD, es decir, para
confirmar y verificar la identidad del usuario (constatada mediante una
Credencial de identificacidn) y las declaraciones (o afirmaciones) asociadas a la
Credencial de identificacion (constatadas mediante las Declaraciones
firmadas).

e Auditor de la Autoridad de acreditacion: entidad responsable de llevar a cabo
los requisitos de auditoria de la Autoridad de acreditacion, como se indica en la
Recomendacion 16 (Auditorias). La entidad podria ser un organismo
independiente o, si la Organizacidn de la ICANN en ultima instancia subcontrata
la funcién de Autoridad de acreditacion a un tercero, la Organizacion de la
ICANN PUEDE ser el Auditor de la Autoridad de acreditacion.

e Autenticacidn: proceso o accion de validar la Credencial de identificacién y las
Declaraciones firmadas de un Solicitante.

e Autorizacién: proceso para aprobar o denegar la divulgacién de datos de
registracion sin caracter publico.

e Administrador de la puerta de enlace central (CGM): funcién desempefiada o
supervisada por la Organizacion de la ICANN. Responsable de la gestion de la
recepcion y el enrutamiento de las solicitudes de SSAD que requieren una
revision manual hacia las Partes contratadas responsables. Responsable de
gestionar y dirigir las solicitudes que se confirme que estan automatizadas hacia
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las Partes contratadas para la liberacidn de datos, de acuerdo con los criterios
establecidos y acordados en estas recomendaciones de politica o sobre la base
de la recomendacién del Comité Permanente de la GNSO para la revisién de la
implementacién de las recomendaciones de politicas relativas al SSAD.
Responsable de recopilar datos sobre las solicitudes, respuestas y decisiones de
divulgacion adoptadas.

e Desacreditacion de la Autoridad de acreditacion: acciéon administrativa
mediante la cual la organizacion de la ICANN revoca el acuerdo con la autoridad
de acreditacion, si esta funciéon se subcontrata a un tercero, tras lo cual deja de
estar aprobada para operar como la Autoridad de acreditacion.

e Entidad gubernamental elegible: una entidad gubernamental (incluido el
gobierno local y las Organizaciones Internacionales Gubernamentales) que tiene
el propdsito de acceder a datos de registracion sin caracter publico para el
ejercicio de una tarea de politica publica dentro de su mandato.

e Credencial de identificacion: objeto de datos que es una representacion
portatil de la asociacion entre un identificador y la informacién autenticada, y
gue puede presentarse para su utilizacion en la validacion de una identidad
reivindicada por una entidad que intenta acceder a un sistema. Ejemplo:
Nombre de usuario/contrasefia, credencial de Openl|D, certificado de clave
publica X.509.

e Proveedor de identidad: responsable de 1) verificar la identidad de un
Solicitante y gestionar una Credencial de identificacion asociada al Solicitante,
2) verificar y gestionar las Declaraciones firmadas asociadas a la Credencial de
identificacion. A los efectos del SSAD, el Proveedor de identidad puede ser la
propia Autoridad de acreditacién o la Autoridad de acreditacidn puede recurrir
a ninguno o mas terceros para prestar los servicios de Proveedor de identidad.

e Solicitante: usuario acreditado que procura la divulgacidn de datos de
registracion de un nombre de dominio a través del SSAD.

e Revocacion de credenciales de usuario: acontecimiento que se produce cuando
un Proveedor de identidad declara que una credencial anteriormente valida ha
pasado a ser no valida.

e Declaracion firmada: objeto de datos que es una representacion portatil de la
asociacion entre una Credencial de identificacién y una o mas declaraciones de
acceso, y que puede presentarse para su uso en la validacidn de esas
declaraciones para una entidad que intente obtener dicho acceso. Ejemplo:
[credencial OAuth], certificado de atributo X.509. Las Declaraciones firmadas
pueden ser especificas para el usuario (por ejemplo, para indicar la afiliacién
profesional o la afirmacién de tratamiento licito de datos) o especificas para la
solicitud (por ejemplo, que indiquen el fundamento juridico de la solicitud de
divulgacion).

e Sistema Estandarizado de Acceso/Divulgacion de datos de registracion de
gTLD sin caracter publico (SSAD): el SSAD es el conjunto general de partesy
elementos que componen el sistema de solicitud, validacion y divulgacidn.
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e Validar/validacion: probar, comprobar o establecer la validez o la exactitud de
un constructo. (Ejemplo: el encargado de la divulgacién validara la Credencial
de identificacidon y las Declaraciones firmadas como parte de su proceso de
autorizacion).

e Verificar: probar o comprobar la veracidad o exactitud de un hecho o valor.
(Ejemplo: los Proveedores de identidad verifican la identidad del Solicitante
antes de expedir una Credencial de identificacién).

e Verificacidn: proceso de examinar informacidn para establecer la veracidad de
un hecho o valor alegado.

3.5.2. Recomendaciones
Recommendation #1. Acreditacion®

1.1.  El Equipo responsable del EPDP recomienda el establecimiento o la seleccién de
una Autoridad de acreditacion.

1.2.  El Equipo responsable del EPDP recomienda que la Autoridad de acreditacién
establezca una politica para la acreditacion de usuarios del SSAD de conformidad con
las recomendaciones que se exponen a continuacion.

1.3.  Las siguientes recomendaciones DEBEN incluirse en la politica de acreditacion:

1.3.1. EISSAD debe aceptar Unicamente solicitudes de acceso/divulgacién de
organizaciones o personas acreditadas. Sin embargo, los requisitos de
acreditacion DEBEN dar cabida a cualquier usuario previsto del sistema,
incluida una persona u organizacion que presente una Unica solicitud. Los
requisitos de acreditacion para los usuarios habituales del sistema y un
usuario por Unica vez del sistema PUEDEN diferir.

1.3.2. Tanto las personas juridicas como las personas fisicas tienen derecho a
acreditacion. Una persona que acceda al SSAD utilizando las credenciales de
una entidad acreditada (por ejemplo, personas juridicas) garantiza que la
persona estd actuando bajo la autoridad de la entidad acreditada.

1.3.3. La politica de acreditacién define una Unica Autoridad de acreditacién,
gestionada por la Organizacion de la ICANN, que es responsable de la
verificacidn, expedicién y administracién continua de las Credenciales de
identificacion y las Declaraciones firmadas. La Autoridad de acreditacion
DEBE desarrollar una politica de privacidad. La Autoridad de acreditacién
PUEDE trabajar con Proveedores de identidad externos o de terceros que
podrian prestar servicios como centros de intercambio de informacion para
verificar la identidad y la informacion de autorizacidon asociadas con los que
soliciten la acreditacion. La responsabilidad del procesamiento de datos

6 Tenga en cuenta que la acreditacion no se refiere a la acreditacion/certificacion que se indica en el Articulo 42/43
del GDPR.
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personales, independientemente de la parte que lleve a cabo dicho
procesamiento, seguira correspondiendo a la Autoridad de acreditacion. Si
la organizacion de la ICANN opta por subcontratar la funcién de Autoridad
de acreditacion, o cualquier parte de la misma, la organizacion de la ICANN
seguird siendo responsable de supervisar la parte o partes a las cuales se
tercerice la funcidn o partes de la misma. La supervisién DEBE incluir el
control y el abordaje de los posibles usos indebidos de |la parte o partes a las
que se ha tercerizado la funcion o partes de la misma.

1.3.4. La decision de autorizar la divulgacién de datos de registracién, en base

a la validacién de la Credencial de identificacidn, las Declaraciones
firmadas y los datos requeridos en la recomendacion relativa a los
criterios y el contenido de las solicitudes (Recomendacién 3),
corresponderd al Registrador, Registro o Administrador de la puerta de
enlace central, segln corresponda.

1.4. Requisitos de la Autoridad de acreditacion

1.4.1.

1.4.2.

Verificar la identidad del Solicitante: la Autoridad de acreditacion DEBE
verificar la identidad del Solicitante, lo cual tiene como resultado una
Credencial de identificacidn.

Gestion de las Declaraciones firmadas: la Autoridad de acreditacién
PUEDE verificar y gestionar un conjunto de declaraciones/afirmaciones
dinamicas asociadas y vinculadas a la Credencial de identificacién del
Solicitante. Esta verificacion, que puede ser realizada por un Proveedor
de identidad, tiene como resultado una Declaracién firmada. Las
Declaraciones firmadas’ transmiten informacion como:

Declaracion del propésito (o propésitos) de la solicitud

Declaraciéon del fundamento juridico de la solicitud

Declaracidon de que el usuario identificado por la Credencial de
identificacion esta afiliado a la organizacidon pertinente

Declaracion sobre el cumplimiento de las leyes (por ejemplo,
almacenamiento, proteccion y retencién/eliminacion de datos)
Declaracion sobre el acuerdo de utilizar los datos divulgados para los
fines legitimos vy licitos declarados

7 Para mayor claridad, las Declaraciones firmadas son dindmicas y pueden cambiar en
funcion de la solicitud (propésito, fundamento juridico, tipo, urgencia, etc.) en
comparacion con una Credencial de identificacion, que es estatica y normalmente no

cambia. Las Declaraciones firmadas solo se utilizan para asociar/enlazar atributos a una identidad. Estos atributos
son dindmicos segun la solicitud, pero pueden ser examinados y gestionados con anticipacion como parte del
proceso de acreditacion, segln sea necesario. La Autoridad de acreditacién puede establecer de forma anticipada
varias declaraciones para una Credencial de identificacion especifica o crearlas dindmicamente en funcion de cada
solicitud. La forma de determinar esto es algo que se seguira trabajando en la fase de implementacién. La Autoridad
de acreditacion puede almacenar multiples Declaraciones firmadas por cada Credencial de identificacidn, pero el
Solicitante debe invocar las declaraciones pertinentes en cada solicitud.
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e Declaracion sobre el cumplimiento de medidas de proteccién y/o
condiciones de servicio y sobre estar sujeto a revocacion si se descubre
que esta en infraccién

¢ Declaraciones sobre la prevencion de usos indebidos, requisitos de
auditoria, resolucidn de disputas y proceso de reclamos, etc.

¢ Declaraciones especificas del Solicitante, por ejemplo:
propiedad/registro de marcas comerciales

e Declaraciones de poder notarial, cuando/segun corresponda.

1.4.3. DEBE validar las Credenciales de identificacion y las Declaraciones
firmadas, ademas de la informacidn contenida en la solicitud, para
facilitar la decisién de aceptar o rechazar la autorizaciéon de una solicitud
del SSAD. Para evitar dudas, la presencia de estas credenciales por si
solas NO DEBE dar lugar ni obligar a una autorizacidon automatica de
acceso / divulgacion. Sin embargo, la capacidad de automatizar la toma
de decisiones de autorizacion de acceso/divulgacion es posible en
ciertas circunstancias, siempre que sean licitas.

1.4.4. Lla Autoridad de acreditacion DEBE definir un "cédigo de conducta
basico que establezca un conjunto de reglas que contribuyan a la
correcta aplicacion de las leyes de proteccion de datos, como el GDPR,
entre las cuales se incluye:

e Una declaracion explicativa clara y concisa.

e Un alcance definido que determine las operaciones de procesamiento
cubiertas (el enfoque para el SSAD seria la operacién de Divulgacion).

¢ Mecanismo que permita supervisar el cumplimiento de las
disposiciones.

¢ Identificacion de un Auditor de la Autoridad de acreditacion (también
conocido como drgano de supervision) y definicidon de los mecanismos
gue permitan a ese organo desempeiiar sus funciones.

e Descripcién de la medida en que se ha llevado a cabo una "consulta" con
las partes interesadas.

1.4.5. La Autoridad de acreditacidon DEBE elaborar una politica de privacidad
para el procesamiento de datos personales que realice, asi como las
condiciones de servicio para sus usuarios acreditados (como se indica en
la recomendacion 11).

1.4.6. Desarrollar un procedimiento basico de solicitud: la Autoridad de
acreditacion DEBE elaborar un procedimiento de solicitud basico y
uniforme y los requisitos correspondientes para todos los Proveedores
de identidad (segun corresponda) y todos los solicitantes que requieran
acreditacioén, entre ellos:

i. Cronologia de la acreditacién

ng

8 Para evitar dudas, el codigo de conducta al que aqui se hace referencia no tiene intencion de referirse al Cédigo de
Conducta descrito en el GDPR. El cédigo de conducta al que aqui se hace referencia se refiere a un conjunto de
reglas y normas que debe seguir la Autoridad de acreditacion.
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Vi.

Vii.

1.4.7.

1.4.8.

1.4.9.

1.4.10.

1.4.11.

1.4.12.

Definicion de los requisitos de elegibilidad para los usuarios acreditados

iii. Validacion de identidad, procedimientos

Politicas de gestidn de Credencial de identificacion:
vigencia/vencimiento, frecuencia de renovacion, propiedades de
seguridad (politicas/fuerza de contrasefias o claves), etc.
Procedimientos de revocacion de Credenciales de identificacion:
circunstancias de la revocacion, mecanismo o mecanismos de
revocacion, etc. (véase también la seccién "Revocacion del usuario
acreditado y uso indebido", a continuacion)

Gestidn de Declaraciones firmadas: vigencia/vencimiento, frecuencia de
renovacion, etc.

NOTA: es posible que sean necesarios requisitos adicionales a los
requisitos basicos, indicados anteriormente, para ciertas clases de
Solicitantes.

Definir el proceso de resolucién de disputas y reclamos: la Autoridad de
acreditacion DEBE definir un proceso de resolucidn de disputas y
reclamos para impugnar las medidas adoptadas por la Autoridad de
acreditacion. El proceso definido DEBE incluir controles y mecanismos
correctivos del debido proceso.

Auditorias: la Autoridad de acreditacidon DEBE ser auditada por un
auditor de forma periddica. Si se descubre que la Autoridad de
acreditacion ha incumplido la politica y los requisitos de acreditacion, se
le dara la oportunidad de subsanar el incumplimiento, pero en los casos
de incumplimientos reiterados, se deber3 identificar o crear una nueva
Autoridad de acreditacién. Asimismo, las entidades acreditadas DEBEN
ser auditadas periédicamente para comprobar el cumplimiento de la
politica y los requisitos de acreditacion; (Nota: la informacion detallada
sobre los requisitos de auditoria para la Autoridad de acreditacion y para
los Proveedores de identidad que pueda utilizar se encuentra en la
recomendacion 16 de Auditoria).

Grupos de usuarios: la Autoridad de acreditacién PODRA desarrollar
grupos/categorias de usuarios para facilitar el proceso de acreditacion,
dado que todos los Solicitantes deberan estar acreditados y la
acreditacion incluird la verificacion de la identidad.

Presentacion de Informes: la Autoridad de acreditacion DEBE informar
publicamente y de forma periddica sobre la cantidad de solicitudes de
acreditacion recibidas, solicitudes de acreditacion aprobadas/renovadas,
acreditaciones denegadas, acreditaciones revocadas, reclamos recibidos
e informacion sobre los proveedores de identidad con los que trabaja.
Véase también la recomendacién 17 sobre la presentacion de informes.
Renovacion: La Autoridad de acreditacién DEBE establecer un
cronograma y requisitos para la renovacion de la acreditacion.
Confirmacién de los datos del usuario: la Autoridad de acreditacién
DEBE enviar recordatorios periédicos (por ejemplo, anuales) a los
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1.5.

1.5.1.

1.5.2.

1.5.3.

1.5.4.

usuarios acreditados para confirmar los datos de los usuarios y
recordarles que deben mantener actualizada la informacion necesaria
para la acreditacidon. Los cambios en esta informacidn requerida
PODRIAN dar lugar a la necesidad de volver a acreditarse.

Revocacion de usuarios acreditados

Revocacion, en el contexto del SSAD, significa que la Autoridad de
acreditacion puede revocar la condicién de usuario acreditado como
usuario acreditado del SSAD.° Una lista no exhaustiva de ejemplos en los
que puede aplicarse la revocacién incluye: 1) la infraccidn por parte del
usuario acreditado de cualquier medida de proteccidn o condicién de
servicio aplicable, 2) un cambio en la afiliacién del usuario acreditado, 3)
la infraccion de los requisitos de retencidn / destruccién de datos o 4)
cuando ya no existan requisitos previos para la acreditacion.

La Autoridad de acreditacion DEBE disponer de un mecanismo de
apelacién que permita a un usuario acreditado impugnar la decisién de
revocar la condicién de usuario acreditado dentro de un plazo definido
que sera decidido por la Autoridad de acreditacién. Sin embargo,
mientras dure la apelacidén, la condicién de usuario acreditado
permanecera suspendida. Los resultados de una apelacion DEBEN
informarse de manera transparente.

El SSAD debe proporcionar un mecanismo para informar sobre la
infraccién de cualquier medida de proteccidon o condicidn de servicio por
parte de un usuario acreditado.'° Los informes DEBEN transmitirse a la
Autoridad de acreditacion para su gestion. La Autoridad de acreditacién
PUEDE también obtener informacidén de otras partes para determinar
gue se ha producido un uso indebido.

La politica de revocacién para personas/entidades DEBERIA incluir
penalizaciones graduales; las penalizaciones se describirdn con mayor
detalle durante la implementacidn, teniendo en cuenta cémo se aplican
las penalizaciones graduales en otras areas de la ICANN. En otras
palabras, no todas las infracciones del sistema daran lugar a la
revocacioén; sin embargo, la revocacion PUEDE ocurrir si la Autoridad de
acreditacion determina que la persona o entidad acreditada ha
incumplido sustancialmente las condiciones de su acreditaciéon y no ha
subsanado su incumplimiento en base a: i) un reclamo recibido que haya
verificado un tercero; ii) los resultados de una auditoria o investigacién
por parte de la Autoridad de acreditacién o del auditor; iii) cualquier uso
indebido o abuso de los privilegios concedidos; iv) infracciones

9 Para mayor claridad, una entidad juridica no se desacreditara automdaticamente por la accién Unica de un usuario
individual cuya acreditacion esté vinculada a la de la entidad juridica, pero la entidad podra ser considerada
responsable de las acciones del usuario individual cuya acreditacion esté vinculada a la de la entidad juridica.

10 Nota: el uso indebido del SSAD por parte de un usuario acreditado se aborda en la recomendacion 13.
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1.6.

1.7.

1.5.5.

1.5.6.

1.5.7.

1.6.1.

1.6.2.

reiteradas de la politica de acreditacion; v) los resultados de una
auditoria o investigacion por parte de una DPA.

En el caso de que haya un patrén o practica de comportamiento abusivo
en un individuo/entidad, la credencial del individuo/entidad PODRA ser
suspendida o revocada como parte de una sancién gradual.

La revocacion DEBE impedir la reacreditacion en el futuro, en ausencia
de circunstancias especiales presentadas a satisfaccién de la Autoridad
de acreditacion.

Para evitar dudas, la desacreditacién no impide que las personas o
entidades presenten futuras solicitudes en virtud del método de acceso
previsto en la Recomendacién 18 (Solicitudes razonables de divulgacion
licita) del informe de la Fase 1 del EPDP.

Desautorizacion de Proveedores de identidad

Desautorizacién de Proveedores de identidad: los procedimientos de
validacién de Proveedores de identidad DEBERIAN incluir sanciones
graduales. En otras palabras, no todas las infracciones de la politica
daran lugar a la desautorizacion; sin embargo, la desautorizacion puede
producirse si se ha determinado que el Proveedor de identidad ha
incumplido sustancialmente las condiciones de su contrato y no ha
subsanado la situacion en base a: i) un reclamo recibido de un tercero; ii)
los resultados de una auditoria o investigacion por parte de la Autoridad
de acreditacion o del auditor; iii) cualquier uso indebido o abuso de los
privilegios concedidos; iv) infracciones reiteradas de la politica de
acreditacién. En funcion de la naturaleza y las circunstancias que
conduzcan a la desautorizacién de un Proveedor de identidad, algunas o
todas sus credenciales pendientes pueden ser revocadas o transferidas a
un Proveedor de identidad diferente.

La Autoridad de acreditacion DEBE disponer de un mecanismo de
apelacion que permita al Proveedor de identidad impugnar la decisidon
de desautorizacion. Sin embargo, mientras dure la apelacion, la
condicién de Proveedor de identidad permanecera suspendida. Los
resultados de una apelacion DEBEN informarse de manera transparente.

Consideraciones adicionales para entidades o personas acreditadas:

1.7.1. DEBEN estar de acuerdo y aceptar lo siguiente:

1.7.1.1. utilizar los datos divulgados Unicamente para los fines legitimos
y licitos declarados;

1.7.1.2. las condiciones de servicio, en las cuales se describen los usos
licitos de los datos:

1.7.1.3. prevenir el uso indebido de los datos recibidos;
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1.7.2.

1.7.3.

1.7.4.

1.7.1.4. cooperar con cualquier auditoria o solicitud de informacién que
forme parte de una auditoria;

1.7.1.5. estar sujetos a la desacreditacién si se descubre que hacen un
uso indebido de los datos o de la politica / requisitos de acreditacion;
1.7.1.6. almacenar, proteger y eliminar los datos de registracién de gTLD
de acuerdo con la ley aplicable;

retener Unicamente los datos de registracion de gTLD durante el tiempo
necesario para lograr el propésito declarado en la solicitud de
divulgacion.

NO DEBE restringirse la cantidad de solicitudes de DSSA que pueden
presentarse durante un periodo de tiempo determinado, salvo cuando la
entidad acreditada represente una amenaza demostrable para el SSAD,
o cuando pueda restringirse de otro modo en virtud de las presentes
recomendaciones (como en el caso de la recomendacion 1.5(d) y 13(b)).
Se entiende que pueden aplicarse posibles limitaciones en la capacidad y
velocidad de respuesta del SSAD.

DEBE mantener actualizada la informacidn requerida para la
acreditacidn y verificacién e informar sin demora a la Autoridad de
acreditacion cuando haya cambios en esta informacién. Cualquier
cambio PODRA dar lugar a la reacreditacion o la reverificacion de ciertas
partes de la informacion proporcionada.

Pautas para la implementacion

1.8. Enrelacién con la acreditacidn, el Equipo responsable del EPDP proporciona las
siguientes pautas para la implementacién, con la salvedad de que se elaboraran mas
detalles en la fase de implementacion:

1.8.1.

1.8.2.

Organizaciones reconocidas, aplicables y consolidadas podrian apoyar a
la Autoridad de acreditacion como Proveedor de identidad. Una
investigacidon adecuada DEBE llevarse a cabo, como se describe en el
apartado 1.3(f) anterior, si cualquiera de dichas organizaciones de buena
reputacién y consolidadas colaborara con la Autoridad de acreditacion.
Entre los ejemplos de informacidn adicional que la Autoridad de
acreditacion o el Proveedor de identidad PUEDE exigir al solicitante de la
acreditacion, se podrian incluir:

un numero de registro comercial y el nombre de la autoridad que lo
haya expedido (si la entidad que solicita la acreditacion es una persona
juridica);

informacién que constate la propiedad de la marca comercial.!

11 para mayor claridad, los proveedores de servicios y/o los abogados que actlen en representacion de los
propietarios de las marcas comerciales también pueden ser elegibles para la acreditacion. Sin embargo, esos
proveedores de servicios y/o abogados acttan en representacion (legalmente) del propietario de la marca
comercial. Cuando dichos proveedores de servicios y/o abogados incumplan las reglas del SSAD, es necesario que las
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1.9. Auditoria / registro por parte de la Autoridad de acreditaciony los
Proveedores de identidad

1.9.1. La actividad de acreditacién/verificaciéon (como la solicitud de
acreditacidn, la informacion en base a la cual se toma la decision de
acreditar o verificar la identidad) serd registrada por la Autoridad de
acreditaciéon y los Proveedores de identidad.

1.9.2. Los datos registrados SERAN tnicamente divulgados, o puestos a
disposicion para su revision, por la Autoridad de acreditacién o el
Proveedor de identidad, cuando la divulgacién se considere necesaria
para: a) cumplir o ejecutar una obligacién legal aplicable de la Autoridad
de acreditacion o el Proveedor de identidad; b) llevar a cabo una
auditoria en virtud de esta politica o; c) apoyar el funcionamiento
razonable del SSAD y la politica de acreditacion.

Véase también las recomendaciones sobre auditoria y registro para obtener mas
informacién.

1.10. Verificacion. La organizacion de la ICANN deberia utilizar su experiencia en
otras areas en las que la verificacion esta involucrada, como la acreditacion de
registradores, para presentar una propuesta de verificacion de la identidad del
Solicitante durante la fase de implementacion.

1.11. Periodos de reacreditacion. Como practica recomendada, se puede considerar
el periodo de reacreditacién y los requisitos para los Registradores, que es de cinco
anos en la actualidad. Para evitar dudas, nada prohibe a la Autoridad de acreditacién
exigir documentacion adicional al renovar la acreditacion.

1.12. Se prevé que la entidad acreditada elabore politicas y procedimientos
adecuados para garantizar el uso apropiado de sus credenciales por parte de una
persona. Cada usuario debe estar acreditado, pero un usuario que actte en
representacion de una organizacién debe tener su acreditacidon vinculada a la de su
organizacion.

Recommendation #2. Acreditacion de entidades gubernamentales

2.1. Objetivo de la acreditacién

entidades encargadas de la divulgacién reciban dichos datos, y debe quedar claro que dicho incumplimiento puede
considerarse en las futuras divulgaciones para el propietario de la marca comercial en cuya representacion actue el
agente. El uso de diferentes agentes externos no puede utilizarse como medio para evitar sanciones pasadas por uso
indebido del SSAD.
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El SSAD DEBE proporcionar un acceso razonable a los datos de registracion para las
entidades que requieran acceso a estos datos para el ejercicio de sus tareas de politicas
publicas. Habida cuenta de sus obligaciones en virtud de las normas de proteccién de
datos aplicables, la responsabilidad final de la concesidn de acceso a los datos de
registracion sin caracter publico seguird recayendo en la parte que se considere
responsable del tratamiento de esos datos de registracién que constituyen datos
personales.

La elaboracién e implementacion de un procedimiento de acreditacion que se aplique
especificamente a las entidades gubernamentales facilitara las decisiones que las
Partes contratadas tendran que adoptar antes de conceder acceso a los datos de
registracion sin caracter publico a una entidad determinada o el procesamiento
automatizado de las decisiones de divulgacién por parte del Administrador de la puerta
de enlace central, segln corresponda. Este procedimiento de acreditacién puede
proporcionar a los responsables del tratamiento de datos la informacidn necesaria para
gue puedan evaluar y decidir sobre la divulgacion de los datos.

2.2. Elegibilidad

La acreditacidn por parte del organismo gubernamental de un pais/territorio o su
organismo autorizado?®? estaria disponible para diversas entidades'3 gubernamentales
elegibles que requieran acceso a datos de registracién sin cardcter publico para el
ejercicio de sus tareas en materia de politicas publicas, entre otras:
e Autoridades de aplicacion del derecho civil y penal
e Autoridades reguladoras y de proteccién de datos
e Autoridades judiciales
e QOrganizaciones de derechos del consumidor a las que se les haya asignado una
tarea de politica publica por ley o por delegacion de una entidad gubernamental
e Autoridades de ciberseguridad a las que se les haya asignado una tarea de
politica publica por ley o por delegacién de una entidad gubernamental,
incluidos los Equipo de Respuesta ante Emergencias Informaticas (CERT) a nivel
nacional

2.3. Determinar la elegibilidad

Las entidades gubernamentales elegibles son las que exigen acceso a datos de
registracion sin caracter publico para el ejercicio de sus tareas en materia de politicas
publicas, en cumplimiento de las leyes de proteccidn de datos aplicables. Una
Autoridad de acreditacion designada por el pais/territorio es la encargada de

12 Consideracién de la implementacién: dicho organismo podria ser una Organizacién Internacional Gubernamental.
1 Las Organizaciones intergubernamentales (OIG) también pueden ser elegibles para la

acreditacion en virtud de la recomendacion 2. una0iG que desee ser acreditada DEBE procurar la
acreditacién a través de la Autoridad de acreditacidn de su pais anfitrion.
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determinar si una entidad deberia ser elegible. Esta determinacion de elegibilidad no
afecta a la responsabilidad final de la Parte contratada de determinar si debe o no
divulgar datos personales tras una solicitud de datos de registracién sin caracter
publico o por el Administrador de la puerta de enlace central en el caso de solicitudes
gue cumplan los criterios para el procesamiento automatizado de las decisiones de
divulgacidn, segun corresponda.

2.4. Requisitos de la Autoridad de acreditacion gubernamental

Los requisitos de acreditacidon gubernamental DEBEN seguir los requisitos establecidos
enla Rec. 1.3.

Ademas, los requisitos DEBEN enumerarse y ponerse a disposicidon de las entidades
gubernamentales elegibles. El incumplimiento de estos requisitos puede dar lugar a la
desacreditacion de la Autoridad de acreditacion por parte de la Organizacién de la
ICANN.

2.5. Procedimiento de acreditacion

La acreditacién DEBE ser proporcionada por una autoridad de acreditacién aprobada.
Esta autoridad

puede ser un organismo gubernamental de un pais/territorio (por ejemplo, un
Ministerio) o puede delegarse en una organizacion intergubernamental. Esta autoridad
DEBERIA publicar los requisitos para la acreditacion y llevar a cabo el procedimiento de
acreditacion para las entidades gubernamentales elegibles.

2.5.1. La acreditacidn hace hincapié en las responsabilidades del Solicitante
(receptor) de los datos, que es el responsable de cumplir con la ley.

2.5.2. La acreditacidn se centrara en los requisitos que exige la ley, como los
relativos a la duracién de la retencidon de datos, el almacenamiento
seguro, los controles de datos de la organizacién y las notificaciones de
incumplimiento.

2.5.3. Larenovacion, el registro, la auditoria, los reclamos y la desacreditacién
se trataran de acuerdo con la Rec. 1.

Pautas para la implementacion:

2.6. La acreditacidén es necesaria para que una entidad gubernamental participe en
el SSAD. Las entidades gubernamentales no acreditadas pueden presentar
solicitudes de datos al margen del SSAD y las Partes contratadas deberian
disponer de procedimientos para proporcionar un acceso razonable.

2.7. Los usuarios acreditados deberdn seguir las medidas de proteccion
establecidas en la politica (véase también la recomendacion 11, Términos y
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condiciones del SSAD). Ello se entiende sin perjuicio de que la entidad respete
las medidas de proteccidn previstas en virtud de la legislacion nacional.

2.8. Llas entidades acreditadas DEBERIAN proporcionar detalles para ayudar a las
Partes contratadas a tomar la decisién de divulgar la informacién, como por
ejemplo cualquier ley local aplicable en relacién con la solicitud.

Recommendation #3. Criterios y contenido de las solicitudes

3.1. El objetivo de esta recomendacion es permitir la presentacion estandarizada de
los elementos de datos solicitados, incluida toda la documentacién de respaldo.

3.2.  El Equipo responsable del EPDP recomienda que cada solicitud del SSAD DEBE
incluir toda la informacidn necesaria para una decisién de divulgacidn, incluida la
siguiente informacion:

3.2.1. Nombre de dominio correspondiente a la solicitud de
acceso/divulgacién.
3.2.2. Identificacion e informacidn sobre el Solicitante, incluida la

informacidn sobre la identidad y la Declaraciéon firmada, como se
define en la Recomendacion 1, Seccién 1.4a) y Seccién 1.4b).%*

3.2.3. Informacidn sobre los derechos legales del Solicitante especificos
para la solicitud y el interés legitimo u otra base legal y/o
justificacion para la