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	الملحق "و" – المذكرات القانونية من Bird & Bird
	1. نص المجلس الأوروبي لحماية البيانات EDPB، في خطاب في يوليو/تموز 2018 إلى يوران ماربي، على ما يلي:
	"البيانات الشخصية التي تحدد الموظفين الفرديين (أو الأطراف الأخرى) التي تعمل نيابة عن صاحب التسجيل يجب ألا تكون متاحة للجمهور افتراضيًا في سياق ."WHOIS
	"البيانات الشخصية التي تحدد الموظفين الفرديين (أو الأطراف الأخرى) التي تعمل نيابة عن صاحب التسجيل يجب ألا تكون متاحة للجمهور افتراضيًا في سياق ."WHOIS
	"البيانات الشخصية التي تحدد الموظفين الفرديين (أو الأطراف الأخرى) التي تعمل نيابة عن صاحب التسجيل يجب ألا تكون متاحة للجمهور افتراضيًا في سياق ."WHOIS
	الموافقة
	2. ينص الملحق أ من المواصفة المؤقتة على
	"ردًا على استعلامات أسماء النطاقات، يجب على أمين السجل ومشغل السجل التعامل مع الحقول التالية بصفتها "منقحة" ما لم توفر جهة الاتصال (على سبيل المثال، المشرف، الفني) الموافقة على نشر بيانات جهة الاتصال: (…)".
	3. تنص التوصية رقم 6 من التقرير النهائي للمرحلة 1 من EPDP، الذي اعتمده مجلس إدارة ICANN في مايو/أيار 2019، على ما يلي:
	4. وأيضًا ينص التقرير النهائي للمرحلة الثانية من العملية المعجلة لوضع السياسات، المؤرخ 31 فبراير/شباط 2020، في التذييل 83 على:
	5. قدمت Bird & Bird المشورة بشأن هذه المشكلة، لا سيما في مذكرتنا المؤرخة 13 مارس/آذار 2020، "مشورة بشأن خيارات الموافقة لغرض إتاحة البيانات الشخصية للجمهور في خدمات دليل التسجيل RDS والمتطلبات بموجب قانون حماية البيانات العامة [GDPR]" ("مذكرة التوافق").
	الشخصية الاعتبارية مقابل الشخصية الطبيعية
	6. في مايو/أيار 2019، اعتمد مجلس إدارة ICANN أيضًا التوصية رقم 17 من التقرير النهائي للمرحلة الأولى من EPDP، والتي تنص على:
	"1) يوصي فريق العملية المعجّلة لوضع السياسات بالسماح لأمناء السجلات ومشغلي السجلات التفريق بين تسجيلات الأشخاص الاعتباريين والطبيعيين، لكنهم غير ملزمين بالقيام بذلك.
	2) يوصي فريق العملية المعجّلة لوضع السياسات بأن تجري منظمة ICANN بأسرع ما يمكن دراسة يتم وضع اختصاصاتها ومهامها بالتشاور مع المجتمع، على أن تنظر فيما يلي:
	• جدوى وتكاليف تضمين كل من التنفيذ وتكاليف المسئولية المحتملة على التفريق بين الأشخاص الاعتباريين والطبيعيين.
	• أمثلة الصناعات أو المؤسسات الأخرى التي ميزت بنجاح بين الأشخاص الاعتباريين والطبيعيين.
	• مخاطر الخصوصية على أصحاب الأسماء المسجلة جراء التفريق بين الأشخاص الاعتباريين والطبيعيين.
	• المخاطر المحتملة الأخرى (إن وجدت) على أمناء السجلات والسجلات جراء عدم التفريق.
	3) سوف يقرر فريق العملية المعجّلة لوضع السياسات مسألة "الاعتباري في مقابل الطبيعي" ويحلها في المرحلة الثانية".
	7. قدمت شركة Bird & Bird مشورة ذات صلة بهذه القضية، ولا سيما في:
	8. قد يتذكر أعضاء EPDP أيضًا أن المادة 83(2) من قانون حماية البيانات العامة GDPR تسرد العوامل التي يجب مراعاتها عندما تقرر سلطة إشرافية ما إذا كانت ستفرض غرامة إدارية (وإذا كان الأمر كذلك، فما مقدارها). يتضمن ذلك عدد أصحاب البيانات المتأثرة، وطبيعة ال...
	9. على هذه الخلفية، قمتم بطرح عدد من الأسئلة المترابطة.
	10. نحن نفترض أن هذا السؤال، وتلك الأسئلة أدناه، تسأل عن السيناريو الذي أثير كقضية من قبل المجلس الأوروبي لحماية البيانات EDPB في رسالته إلى يوران ماربي في الفقرة ‏1 above؛ أي عندما يكون المسجل شخصًا اعتباريًا، ويقدم أحد موظفيه (أو وكلائه) الذي يكمل ا...
	11. في مثل هذا السيناريو، من بين هذين المقياسين، فإن الأخير (والذي سنشير إليه لأغراض هذه المذكرة باسم التوصيف الذاتي المؤكد، "VSC") هو مخاطرة أقل قانونيًا بالنسبة للأطراف المتعاقدة. قد يكون من الممكن الجمع بين الاثنين.
	11. في مثل هذا السيناريو، من بين هذين المقياسين، فإن الأخير (والذي سنشير إليه لأغراض هذه المذكرة باسم التوصيف الذاتي المؤكد، "VSC") هو مخاطرة أقل قانونيًا بالنسبة للأطراف المتعاقدة. قد يكون من الممكن الجمع بين الاثنين.
	11. في مثل هذا السيناريو، من بين هذين المقياسين، فإن الأخير (والذي سنشير إليه لأغراض هذه المذكرة باسم التوصيف الذاتي المؤكد، "VSC") هو مخاطرة أقل قانونيًا بالنسبة للأطراف المتعاقدة. قد يكون من الممكن الجمع بين الاثنين.
	السؤال 2
	12. فيما يتعلق بالسؤال الثاني (1) (مستوى المخاطرة، بشكل عام، إذا تم اعتماد تدابير VSC الموصوفة): على الرغم من بحثنا عن سابقة في العديد من الدول الأعضاء في الاتحاد الأوروبي / المنطقة الاقتصادية الأوروبية، لسنا على علم بسابقة مماثلة. علاوة على ذلك، لاحظ...
	13. ومع ذلك، من وجهة نظرنا، فإن المخاطر التي تتعرض لها الأطراف المتعاقدة تبدو منخفضة، إذا اتخذوا التدابير الموضحة في السؤال المقدم، لتجنب نشر البيانات الشخصية (أو البقاء في حالة الإبلاغ عنها) في بيانات التسجيل.
	14. تستند وجهة نظرنا إلى العوامل التالية (مع الأخذ في الاعتبار أيضًا المادة 83 (2) من قانون حماية البيانات العامة GDPR، والتي تمت مناقشتها في الفقرة ‏7.1 above):
	فيما يتعلق بالسؤال الثاني (2) (مستوى المخاطرة إذا تم إرسال بريد إلكتروني للتأكيد، مما يوفر وسيلة سهلة لإلغاء التعيين الذاتي / تصحيح عدم الدقة):
	15. في رأينا، يُنصح باستخدام طريقة التحقق هذه، وسوف تساعد في تقليل المخاطر. سيكون الحد من المخاطر أكبر إذا كانت هناك فترة سماح معقولة يمكن خلالها تقديم الاعتراض، قبل نشر البيانات المعنية في بيانات التسجيل.
	16. ستحتاج الأطراف المتعاقدة إلى حساب النطاقات الزمنية البريدية ("البريد العادي") إذا تم استخدام هذا الوسيط - فقد يستغرق الأمر بعض الوقت لتسليم البريد إلى المنظمة، ثم يجد نفسه للشخص المناسب (الذي قد يكون خارج المكتب، على سبيل المثال في إجازة سنوية)، ث...
	17. من وجهة نظرنا، فإن طلب رد إيجابي على رسائل التحقق الحذر المفرط، ما لم تظهر الدراسات أن التدابير المعتمدة تفشل في الاحتفاظ بكميات كبيرة جدًا من البيانات الشخصية خارج بيانات التسجيل المنشورة. ومع ذلك، إذا "ارتدت" رسالة التحقق (أي أن الطرف المتعاقد ي...
	18. لا يمكننا استبعاد إمكانية رؤية بعض المحاكم أو الهيئات التنظيمية للأمور بشكل مختلف. حتى ذلك الحين، يبدو من المرجح أن يكون الأمر لتصحيح المشكلة (من المحتمل أن يكون مصحوبًا بفترة معقولة لتنفيذ التغييرات)، بدلاً من الغرامة، مع مراعاة العوامل الواردة ف...
	19. فيما يتعلق بالسؤال الثاني (3) (خطوات إضافية أو بديلة لتقليل المسؤولية بموجب VSC): نصيحتنا الواردة في الفقرات 21-25 من مذكرة متابعة الدقة وثيقة الصلة هنا بشكل خاص. الكثير من تلك المناقشة، والجدول المكون من 16 تدبيراً إضافياً محتملاً يمكن اتخاذها لت...
	20. والسؤال كما طرحته يكرر بالفعل العديد من تلك الإجراءات، وهي: "تقديم إفصاحات منفصلة وواضحة، بما في ذلك أوصاف عواقب التعيين الذاتي في فئة الشخصية الاعتبارية ومطالبة المسجلين بتأكيد ذلك لا يقدمون بيانات شخصية؛ اختبار وضوح / قابلية قراءة هذه الإفصاحات؛...
	21. يقترح السؤال الحالي أيضًا "تأكيد وجود معرفات الشركة (Inc.،GmbH ،Ltd . وما إلى ذلك) [و/أو] مراجعة بيانات صاحب الحساب لإثبات الشخصية الاعتبارية". بالإضافة إلى ذلك، قد يكون طلب رقم تسجيل شركة وسيلة أخرى للتحقق من الشخصية الاعتبارية.
	22. ومع ذلك: سيتمكن معظم أصحاب العمل من تقديم رقم شركة و/أو اسم شركة ينتهي بـ Ltd.، وPLC، وSA، وBV، وGmbH، وما إلى ذلك. - ومع ذلك يمكنهم أيضًا تقديم بيانات شخصية عن موظفيهم، على سبيل المثال كجهات اتصال للنطاق. وفقًا لذلك، فإن هذا التحقق - حتى لو كان ق...
	23. ما قد يكون مفيدًا، إن أمكن، يمكن أن يكون أداة فنية تستخدم لتقييم ما إذا كانت عناوين البريد الإلكتروني تتضمن اسم الفرد أو تبدو عامة. وحده، هذا لن يكون كافيا؛ حيث قد تتعلق عناوين البريد الإلكتروني بفرد يمكن التعرف عليه (أي بيانات شخصية) على الرغم من...
	23. ما قد يكون مفيدًا، إن أمكن، يمكن أن يكون أداة فنية تستخدم لتقييم ما إذا كانت عناوين البريد الإلكتروني تتضمن اسم الفرد أو تبدو عامة. وحده، هذا لن يكون كافيا؛ حيث قد تتعلق عناوين البريد الإلكتروني بفرد يمكن التعرف عليه (أي بيانات شخصية) على الرغم من...
	23. ما قد يكون مفيدًا، إن أمكن، يمكن أن يكون أداة فنية تستخدم لتقييم ما إذا كانت عناوين البريد الإلكتروني تتضمن اسم الفرد أو تبدو عامة. وحده، هذا لن يكون كافيا؛ حيث قد تتعلق عناوين البريد الإلكتروني بفرد يمكن التعرف عليه (أي بيانات شخصية) على الرغم من...
	24. قد تحتاج هذه الميزات إلى اختبار دقيق، نظرًا لأن معدل الإيجابيات الخاطئة والسلبيات الخاطئة قد يكون مهمًا، لا سيما بالنظر إلى الطبيعة الدولية للغاية لنظام اسم النطاق الذي تشرف عليه ICANN (حتى في اللغة الإنجليزية، نفترض أن عناوين البريد الإلكتروني ال...
	24. قد تحتاج هذه الميزات إلى اختبار دقيق، نظرًا لأن معدل الإيجابيات الخاطئة والسلبيات الخاطئة قد يكون مهمًا، لا سيما بالنظر إلى الطبيعة الدولية للغاية لنظام اسم النطاق الذي تشرف عليه ICANN (حتى في اللغة الإنجليزية، نفترض أن عناوين البريد الإلكتروني ال...
	24. قد تحتاج هذه الميزات إلى اختبار دقيق، نظرًا لأن معدل الإيجابيات الخاطئة والسلبيات الخاطئة قد يكون مهمًا، لا سيما بالنظر إلى الطبيعة الدولية للغاية لنظام اسم النطاق الذي تشرف عليه ICANN (حتى في اللغة الإنجليزية، نفترض أن عناوين البريد الإلكتروني ال...
	25. وبدلاً من التصرف تلقائيًا بناءً على نتائج هذه الأدوات، ربما تكون بعض الأطراف المتعاقدة على استعداد لتقييم البيانات المشبوهة "يدويًا" - على الرغم من أن هذا قد يتطلب جهدًا كبيرًا نيابة عن الأطراف المتعاقدة. يبدو من الأرجح أن مثل هذه الأداة ستقدم بدل...
	26. وبالتالي، قد تكون هذه الأدوات، في جوهرها، أفضل إذا تم نشرها باعتبارها "تنبيهًا" إضافيًا (ذكيًا ومدركًا للمحتوى) للمسجلين، وليس كمُحدد آلي لما إذا كان يمكن المضي قدمًا في نشر البيانات.
	26. وبالتالي، قد تكون هذه الأدوات، في جوهرها، أفضل إذا تم نشرها باعتبارها "تنبيهًا" إضافيًا (ذكيًا ومدركًا للمحتوى) للمسجلين، وليس كمُحدد آلي لما إذا كان يمكن المضي قدمًا في نشر البيانات.
	26. وبالتالي، قد تكون هذه الأدوات، في جوهرها، أفضل إذا تم نشرها باعتبارها "تنبيهًا" إضافيًا (ذكيًا ومدركًا للمحتوى) للمسجلين، وليس كمُحدد آلي لما إذا كان يمكن المضي قدمًا في نشر البيانات.
	27. بالنظر إلى الجدوى والمزايا غير الواضحة لمثل هذا النهج، يمكن على سبيل المثال الاحتفاظ بشيء كبند متوسط ​​/ طويل الأجل للاستكشاف والاختبار؛ يمكن جعل وضعه ونشره بشكل كامل مشروطًا بإظهار ليس فقط أنه قابل للتطبيق من الناحية الفنية، ولكن أيضًا أن التجربة...
	28. في النهاية، لذلك، لا يمكننا حاليًا توقع إجراءات أخرى مطلوبة أو متوقعة من الأطراف المتعاقدة، إلى جانب تلك التي تمت مناقشتها بالفعل في السؤال المطروح.
	29. الاختلافات في الرأي حول هذه النقطة ممكنة. أيضًا، يمكن أن يتحول الكثير إلى كيف يتم تنفيذ التدابير المقترحة، بما في ذلك تلك المقترحة في السؤال المطروح. على سبيل المثال، هناك بعض السوابق في المجر أنه عندما تكون دقة البيانات محل نزاع، قد تحتاج معالجة ...
	30. أوضحنا في مذكرة متابعة الدقة، في الفقرة 21، أنه "ستكون ICANN و/أو الأطراف المتعاقدة في وضع أفضل لتقييم ما إذا كانت الإجراءات المعمول بها حاليًا كافية أو إذا كان من المعقول اتخاذ تدابير إضافية للامتثال لمبدأ الدقة - وإذا كان الأمر كذلك، لتقييم التد...
	* * *
	31. صرح المجلس الأوروبي لحماية البيانات EDPB، في خطاب في يوليو/تموز 2018 إلى يوران ماربي ("خطاب EDPB بتاريخ يوليو/تموز 2018")،  أن:
	32. أثار هذا عدة أسئلة متعلقة بقانون حماية البيانات العامة GDPR، كان آخرها في مذكرتنا المؤرخة 6 أبريل/نيسان 2021 ("VSC ومذكرة خيارات الموافقة")، والتي ناقشت سؤالين ("السؤال 1 والسؤال 2") لمناقشة المناهج المختلفة (والمخاطر الناتجة) فيما يتعلق بـ (1) ال...
	33. لقد سألت أيضًا، في السؤال المعروض أدناه، ما إذا كانت بعض الأحكام في تشريعات الاتحاد الأوروبي، و/أو ممارسات طرفين ثالثين (EURid و(RIPE-NCC ، تخلق سابقة مفيدة في هذا المجال. تتناول هذه المذكرة السؤال الثالث.
	33. لقد سألت أيضًا، في السؤال المعروض أدناه، ما إذا كانت بعض الأحكام في تشريعات الاتحاد الأوروبي، و/أو ممارسات طرفين ثالثين (EURid و(RIPE-NCC ، تخلق سابقة مفيدة في هذا المجال. تتناول هذه المذكرة السؤال الثالث.
	33. لقد سألت أيضًا، في السؤال المعروض أدناه، ما إذا كانت بعض الأحكام في تشريعات الاتحاد الأوروبي، و/أو ممارسات طرفين ثالثين (EURid و(RIPE-NCC ، تخلق سابقة مفيدة في هذا المجال. تتناول هذه المذكرة السؤال الثالث.
	34. نعتقد أن المستندات المذكورة بشكل عام لا تؤثر على إجاباتنا على السؤالين 1 و2 في VSC ومذكرة خيارات الموافقة. وبشكل أكثر تحديدًا، نعتقد أن المستندات المذكورة لها تأثير محدود على مخاطر الطرف المتعاقد فيما يتعلق بنشر عنوان البريد الإلكتروني للشخص الاعت...
	35. عندما تحل اللائحة (الاتحاد الأوروبي) 2019/517 ("لائحة الاتحاد الأوروبي الجديدة") محل لائحة المفوضية (EC) رقم 874/2004 ("لائحة الاتحاد الأوروبي القديمة")، فإنها ستحذف أحد بنود لائحة الاتحاد الأوروبي القديمة التي سمحت للنشر "غير الضروري تمامًا" للبي...
	36. لا تنص لائحة EU. الجديدة صراحةً على أن النهج القائم على الموافقة قد ثبت أنه غير عملي أو غير متوافق؛ إنه ببساطة لا يقدم أي تعليق على مثل هذا النهج. في الواقع، لا تقدم لائحة EU. الجديدة الآن أي تعليق على وجه التحديد حول نشر البيانات الشخصية، سواء كا...
	37. يمكن العثور على المرجع المباشر لتوزيع بيانات التسجيل، إذا كانت بيانات شخصية، في الحيثية رقم 21. يتحدث هذا فقط عن مشاركة البيانات مع/الوصول بواسطة وكالات إنفاذ القانون، والتي تعمل وفقًا لـ "[الاتحاد الأوروبي] أو القانون الوطني" - ليس للجمهور بوجه ع...
	"21. يجب أن يدعم قلم المحكمة وكالات إنفاذ القانون في مكافحة الجريمة، من خلال تنفيذ تدابير فنية وتنظيمية تهدف إلى تمكين السلطات المختصة من الوصول إلى البيانات الموجودة في السجل لأغراض منع الجرائم وكشفها والتحقيق فيها ومقاضاة مرتكبيها، على النحو المنصوص...
	38. من حيث الجوهر، فإن قانون الاتحاد الأوروبي الجديد تتخذ موقفًا محايدًا وغير حاسم في الغالب هنا. تراعى بشكل عام متطلبات قانون حماية البيانات العامة GDPR، وعلى وجه التحديد تدعو إلى ضرورة احترام التناسب والخصوصية افتراضيًا. حقيقة أنه يناقش الوصول المشر...
	39. يشير السؤال المطروح إلى أن EURid تعتمد على المادة 16 من قانون الاتحاد الأوروبي القديم لتأكيد أن نشرها (الجزئي) للبيانات الشخصية للمسجلين مسموح به بموجب المادة 6 (1) (هـ) من قانون حماية البيانات العامة GDPR.
	40. تسمح المادة 6 (1) (هـ) من قانون حماية البيانات العامة GDPR بالمعالجة الضرورية لأداء مهمة يتم تنفيذها إما للمصلحة العامة أو في ممارسة السلطة الرسمية المخولة للمراقب. يجب أن يتم النص عليها في قانون الاتحاد الأوروبي أو قانون الدول الأعضاء في الاتحاد ...
	41. إذا كان اقتراح السؤال صحيحًا،  فإن EURid تؤكد ضمنيًا أن هذا النشر "ضروري للغاية فيما يتعلق بالغرض من قاعدة البيانات". إذا لم يكن الأمر كذلك، فستعمل EURid في انتهاك للمادة 16 من قانون الاتحاد الأوروبي القديم، نظرًا لأن هذا ينص على أن "بقدر ما تكون ...
	42. من ناحية أخرى، يشير هذا الموقف المفترض إلى أن سجلًا واحدًا على الأقل (EURid) يؤيد أهمية ("الضرورة القصوى") لنشر (بعض) البيانات في WHOIS، حتى لو كانت بيانات شخصية، ودون موافقة أو تدابير مثل VSC (بشرط، على الأقل، أن يتم تنقيح بعض البيانات الشخصية، و...
	43. ومع ذلك، فإن وجهة النظر التي تتبناها EURid لا تعكس بالضرورة آراء المحاكم أو السلطات الإشرافية التي تطبق قانون حماية البيانات العامة GDPR - وليست ملزمة لها. إنه رأي قلم واحد من بين أمور أخرى. حقيقة أن سياسات هذا السجل المعين تخضع أيضًا لإشراف المفو...
	44. يوضح السؤال المقدم أيضًا أن "EURid يميز بين الأشخاص الطبيعيين والكيانات الاعتبارية من خلال نشر معلومات العنوان البريدي للكيانات الاعتبارية، في حين لا يتم نشر هذه المعلومات للأشخاص الطبيعيين". توضح سياسة التسجيل الحالية لـ EURid (الإصدار 11) أنه "ف...
	45. قد يعني هذا أنه تم الافتراض بأن التفاصيل البريدية المقدمة من منظمة (شخصية اعتبارية مسجلة) لا تحتوي على بيانات شخصية؛ أو ببساطة إذا فعلت ذلك، فهذا ضروري للغاية و/أو أقل خطورة بالنسبة للأفراد. EURid - بصفته المتحكم في الكثير من البيانات المعنية - سي...
	46. حتى لو كان ثبت صحة هذا الافتراض قائمة نظريًا بالنسبة لـ EURid والعناوين البريدية التي ينشرها كجزء من بيانات تسجيل الأشخاص الاعتباريين في الاتحاد الأوروبي، فإننا نشير إلى أنه في ضوء تعليقات مجلس حماية البيانات الأوروبية EDPB المقدمة إلى مؤسسة ICANN...
	47. بناءً على تلك الملاحظات، بالإضافة إلى تقدير أن EURid تعمل ضمن إطار تشريعي فريد إلى حد ما مما يمنحها خيار الاعتماد على شيء آخر غير الموافقة أو المصالح المشروعة - على عكس الأطراف المتعاقدة الأخرى - فإنه يصعب استخلاص أي استنتاجات عامة من نهج EURid.
	قرار مركز تنسيق الشبكات الأوروبية لبروتوكول الإنترنت RIPE NCC بنشر عناوين البريد الإلكتروني لأصحاب الموارد
	48. طرح السؤال اقتباسات من منشور مدونة من 2018 كتبه رئيس الشؤون القانونية في RIPE-NCC، بعنوان "كيف ننفذ قانون حماية البيانات العامة GDPR: الأسس القانونية للمعالجة المشروعة للبيانات الشخصية وقاعدة بيانات ."RIPE
	49. في منشور المدونة هذا، وكما ينص السؤال بشكل صحيح، تؤدي RIPE-NCC على أنها تعتمد على المصالح المشروعة (المادة 6 (1) (و) من قانون حماية البيانات العامة GDPR العامة، الأساس القانوني) لنشر البيانات الشخصية - تفاصيل الاتصال بشكل أساسي - للمساعدة في التشغ...
	50. وتجدر الإشارة مع ذلك إلى أن منشور المدونة ينص أيضًا على:
	"ومع ذلك، عندما يعين صاحب المورد فردًا آخر لأداء هذا الدور [على سبيل المثال، كنقطة اتصال]، يجب عليه الحصول على موافقة الشخص (الأشخاص) الذي سيتم إدراج بياناته الشخصية في قاعدة بيانات RIPE قبل أن يتم إدراج بياناتها (وفقًا للمادة 6.1.أ من القانون العام ل...
	"ومع ذلك، عندما يعين صاحب المورد فردًا آخر لأداء هذا الدور [على سبيل المثال، كنقطة اتصال]، يجب عليه الحصول على موافقة الشخص (الأشخاص) الذي سيتم إدراج بياناته الشخصية في قاعدة بيانات RIPE قبل أن يتم إدراج بياناتها (وفقًا للمادة 6.1.أ من القانون العام ل...
	"ومع ذلك، عندما يعين صاحب المورد فردًا آخر لأداء هذا الدور [على سبيل المثال، كنقطة اتصال]، يجب عليه الحصول على موافقة الشخص (الأشخاص) الذي سيتم إدراج بياناته الشخصية في قاعدة بيانات RIPE قبل أن يتم إدراج بياناتها (وفقًا للمادة 6.1.أ من القانون العام ل...
	51. بمعنى آخر، يبدو لنا أنه عندما يكون مالك المورد نفسه شخصًا اعتباريًا، (1) فإن RIPE-NCC تعتبر المصالح المشروعة أساسا قانونيا مناسبا في إعدادات الطرف الأول (أي عندما الشخص الذي يُكمل / يُحدِّث التسجيل يقدم تفاصيل الاتصال الخاصة به، وبالتالي فهو صاحب ...
	52. قد يكون هذا التمييز بسبب المخاوف من أنه سيكون من الصعب التأكيد على أن مصالح الطرف الثالث الخاصة تتماشى بشكل كافٍ مع مصالح صاحب المورد و/أو RIPE-NCC (وأصحاب المصلحة ذوي الصلة)؛ و/أو مخاوف من وجود مخاطر أكبر لمواضيع بيانات الطرف الثالث (على سبيل الم...
	53. بينما يجب على RIPE-NCC طلب المشورة القانونية الخاصة بها بشأن هذه المسألة، فإن وجهة نظرنا فيما يتعلق بـ ICANN-EPDP هي أن مثل هذا التمييز قد لا يكون مطلوبًا من الناحية القانونية. لا تتطلب المادة 6 (1) (و) من قانون حماية البيانات العامة GDPR (أساس ال...
	54. من المحتمل أن تشعر RIPE-NCC أن المنظمين والمحاكم سيرحبون للوهلة الأولى بالاستقلالية والرقابة التي يوفرها الاعتماد على الموافقة، بدلاً من الأساس القانوني للائحة العامة لحماية البيانات غير التوافقية مثل المصالح المشروعة. ومع ذلك، قد تدرك هذه السلطات...
	55. وجهات نظر RIPE-NCC، مثل آراء EURid، لا تعكس بالضرورة - وبالتأكيد ليست ملزمة - السلطات المكلفة بإنفاذ قانون حماية البيانات العامة GDPR.
	56. علاوة على ذلك، فإن ممارسة موازنة المصالح المشروعة التي يتعين إجراؤها بواسطة RIPE-NCC مختلفة عن تلك الخاصة بـ ICANN والأطراف المتعاقدة؛ تتعلق البيانات المعنية بموارد مختلفة (موارد IPv4 وIPv6 وأرقام AS، التي يتم تخصيصها غالبًا بواسطة RIPE-NCC - في م...
	57. لذلك من الصعب استخلاص أي استنتاجات عامة من نهج RIPE-NCC.
	لغة المسودة فيما يتعلق بالوصول إلى بيانات التسجيل في توجيه NIS2 المقترح مؤخرًا
	58. في ديسمبر/كانون الأول 2020، نشرت المفوضية الأوروبية مسودتها للتوجيه المنقح بشأن التدابير الخاصة بمستوى عالٍ مشترك من الأمن السيبراني عبر الاتحاد ("NIS2").
	59. تنص حيثيات توجيه NIS2 المقترح على ما يلي:
	"15. يُعد التمسك بنظام اسم النطاق (DNS) الموثوق به والمرن والآمن والمحافظة عليه عاملاً أساسياً في الحفاظ على سلامة الإنترنت وهو ضروري لتشغيله المستمر والمستقر، والذي يعتمد عليه الاقتصاد الرقمي والمجتمع. لذلك، يجب أن تنطبق هذه التوجيهات على جميع مزودي ...
	(...)
	(59) يعد الحفاظ على قواعد بيانات دقيقة وكاملة لأسماء النطاقات وبيانات التسجيل (ما يسمى ببيانات WHOIS) وتوفير الوصول القانوني إلى هذه البيانات أمرًا ضروريًا لضمان أمن واستقرار ومرونة DNS، والذي بدوره يساهم في ارتفاع مستوى مشترك للأمن السيبراني داخل الا...
	(60) توافر هذه البيانات وإمكانية الوصول إليها في الوقت المناسب للسلطات العامة، بما في ذلك السلطات المختصة بموجب قانون الاتحاد أو القانون الوطني لمنع الجرائم الجنائية والتحقيق فيها ومقاضاة مرتكبيها وفرق الاستجابة لطوارئ الكمبيوتر، (فرق الاستجابة لحوادث...
	(61) من أجل ضمان توافر بيانات تسجيل اسم النطاق دقيقة وكاملة، يجب على سجلات TLD والكيانات التي تقدم خدمات تسجيل اسم النطاق لـ TLD (ما يسمى بأمناء السجلات) جمع وضمان تكامل وتوافر بيانات تسجيل أسماء النطاقات . على وجه الخصوص، يجب على سجلات TLD والكيانات ...
	(62) يجب على سجلات TLD والكيانات التي تقدم خدمات تسجيل اسم النطاق لهم إتاحة بيانات تسجيل اسم النطاق بشكل عام (هكذا) والتي تقع خارج نطاق قواعد حماية بيانات الاتحاد، مثل البيانات التي تهم الأشخاص الاعتباريين. يجب أن تتيح سجلات TLD والكيانات التي تقدم خد...
	(...)
	69. يجب أن تشكل معالجة البيانات الشخصية، بالقدر الضروري والمناسب تمامًا لأغراض ضمان أمن الشبكة والمعلومات من قبل الكيانات والسلطات العامة وفرق الاستجابة للطوارئ وفرق الاستجابة للحماية من الإشعاع ومقدمي تقنيات وخدمات الأمان، مصلحة مشروعة لمراقب البيانا...
	69. يجب أن تشكل معالجة البيانات الشخصية، بالقدر الضروري والمناسب تمامًا لأغراض ضمان أمن الشبكة والمعلومات من قبل الكيانات والسلطات العامة وفرق الاستجابة للطوارئ وفرق الاستجابة للحماية من الإشعاع ومقدمي تقنيات وخدمات الأمان، مصلحة مشروعة لمراقب البيانا...
	69. يجب أن تشكل معالجة البيانات الشخصية، بالقدر الضروري والمناسب تمامًا لأغراض ضمان أمن الشبكة والمعلومات من قبل الكيانات والسلطات العامة وفرق الاستجابة للطوارئ وفرق الاستجابة للحماية من الإشعاع ومقدمي تقنيات وخدمات الأمان، مصلحة مشروعة لمراقب البيانا...
	60. بعد ذلك تتكرر الحيثيات من 59-62 شاملاً تلك الأخيرة بشكل واسع في المادة 23 من مسودة التوجيه NIS2.
	61. الحيثيات 15، والحيثيات من 59-61 شاملة الأخيرة، والحيثية 69، والمواد 23 (1-3) من مسودة التوجيه NIS2، تدعم على نطاق واسع معالجة بيانات التسجيل الكاملة والكاملة، بشرط أن تكون متوافقة مع قانون حماية البيانات العامة GDPR. كما تؤيد العبارة الأخيرة من ال...
	62. ومع ذلك، فإن الحيثية 62 والمواد 23 (4-5) ذات صلة أكثر تحديدًا بالمسائل قيد المناقشة في هذه المذكرة، لأنها تتعلق بنشر / نشر بيانات التسجيل، وليس مجرد جمعها والاحتفاظ بها. ترسم أحكام توجيه NIS2 تمييزًا واضحًا بين البيانات الشخصية وغير الشخصية، وتدعم...
	63. لذلك، من وجهة نظرنا، لا يبدو أن المسودة الحالية لتوجيه NIS2 تأخذ في الاعتبار نظامًا يمكن فيه نشر بعض البيانات الشخصية (بشكل شرعي) بشكل علني، على سبيل المثال بموافقة المسجل. ليس من الواضح ما إذا كان هذا لمجرد أنه لم يتم النظر في هذا الخيار من قبل و...
	* * *
	64. نص المجلس الأوروبي لحماية البيانات ("EDPB")، في خطاب صدر في يوليو/تموز 2018 إلى يوران ماربي، على ما يلي:
	"البيانات الشخصية التي تحدد الموظفين الفرديين (أو الأطراف الأخرى) التي تعمل نيابة عن صاحب التسجيل يجب ألا تكون متاحة للجمهور افتراضيًا في سياق  "WHOIS
	"البيانات الشخصية التي تحدد الموظفين الفرديين (أو الأطراف الأخرى) التي تعمل نيابة عن صاحب التسجيل يجب ألا تكون متاحة للجمهور افتراضيًا في سياق  "WHOIS
	"البيانات الشخصية التي تحدد الموظفين الفرديين (أو الأطراف الأخرى) التي تعمل نيابة عن صاحب التسجيل يجب ألا تكون متاحة للجمهور افتراضيًا في سياق  "WHOIS
	65. بناءً على هذه الخلفية وبناءً على النصائح السابقة التي تلقيتها في هذا الشأن، قمت بطرح السؤال التالي.
	66. تبدأ إجابتنا بمعالجة سؤالك الفرعي، "ما إذا كانت الحقيقة المفترضة المتمثلة في أن مخاطر تحديد هوية صاحب البيانات من قبل طرف ثالث (أي طرف غير متعاقد) من خلال جهة اتصال بريد إلكتروني قائمة على التسجيل تبدو غير مهمة من شأنها أن تجعل رسائل البريد الإلكت...
	عدم الكشف عن الهوية
	67. نحتفظ برأينا، المعبر عنه في مذكرتنا المؤرخة 4 فبراير/شباط 2020، أنه مع أي من الخيارين (جهة اتصال البريد الإلكتروني القائمة على المسجل أو القائم على التسجيل)، لا يزال هناك احتمال كبير بأن يكون النشر أو الكشف الآلي عن سيتم اعتبار عناوين البريد الإلك...
	68. لكي ينطبق قانون حماية البيانات العامة GDPR على معالجة البيانات الإلكترونية (بافتراض استيفاء اختبار إقليمية قانون حماية البيانات العامة GDPR، وعدم انطباق اجتزاءات موضوعه)، يتم تطبيق اختبار من جزأين:
	69. وجهة نظرنا، المعبر عنها أعلاه، هي أنه من المحتمل أن يُنظر إلى معالجة الأسماء المستعارة للبريد الإلكتروني هذه على أنها تفي بكلا الاختبارين، إلى حد أن الغرض من المعالجة هو توفير وسيلة للاتصال بأصحاب البيانات.
	اختبار Nowak
	70. فيما يتعلق باختبار Nowak: عندما تكون جهة الاتصال شخصًا طبيعيًا، فإن هذه العناوين ستكون أسماء مستعارة مقنعة لعنوان بريد إلكتروني حقيقي يستخدمه هذا الشخص. في ضوء ذلك:
	71. فيما يتعلق باختبار براير: في هذه الحالة، قامت محكمة العدل في الاتحاد الأوروبي ببناء تجربة فكرية: إذا كان هناك هجوم إلكتروني، فإن وحدة التحكم تحمل عنوان IP (ونفترض - على الرغم من أن المحكمة لم تكن صريحة بشأن هذه النقطة - طابعًا زمنيًا يشير إلى متى ...
	72. النقطة الأساسية هنا هي أنه على الرغم من أن الطرف الثالث قد يعرف فقط جهة اتصال بريد إلكتروني قائمة على المسجل أو قائمة على التسجيل، يمكن للسلطات المختصة ربط هذا ببيانات التسجيل غير العامة التي تحتفظ بها الأطراف المتعاقدة، مما يسمح بإعادة تحديد الهو...
	73. وبالتالي، حتى من منظور الأطراف الأخرى، يمكن التعامل مع توزيع واستخدام هذه الأسماء المستعارة لجهات الاتصال على أنها معالجة بيانات شخصية.
	74. من منظور الطرف المتعاقد الذي يعرف الاسم المستعار لجهة الاتصال الذي عينه لجهة الاتصال المعينة للمسجل / المسجل، وإنشاء واستضافة هذه العناوين، وإتاحتها من أجل الاستخدام من قبل الآخرين، يكاد يكون مؤكدًا معالجة البيانات الشخصية (عندما يكون الأشخاص الذي...
	عرض مخاطر من الخيارات المعنية
	75. بعد أن أوضحنا وجهة نظرنا بأن قانون حماية البيانات العامة GDPR يظل مناسبًا لأي من الخيارين، ننتقل الآن إلى طلبك بمقارنة المخاطر المرتبطة بـ (أ) النشر على الويب أو (ب) الكشف التلقائي عن (1) جهة اتصال بريد إلكتروني تعتمد على المسجل على من جهة و(2) جه...
	76. ملخصنا (الذي يعكس الافتراضات والمحاذير الهامة الواردة لاحقًا في هذه الإجابة) هو كما يلي:
	77. استنادًا إلى تطبيق مبادئ قانون حماية البيانات العامة GDPR، فإن مشاركة الأسماء المستعارة للبريد الإلكتروني المستندة إلى التسجيل (سواء من خلال النشر على الويب أو الإفصاح الآلي) تنطوي على مخاطر أقل مقارنة بأسماء البريد الإلكتروني المستندة إلى المسجل.
	78. هذا لأن شخصًا ما لديه عنوان بريد إلكتروني قائم على المسجل قد يكون قادرًا على معرفة المزيد من المعلومات حول صاحب البيانات - على وجه التحديد، ما هي أسماء النطاقات الأخرى التي يرتبط بها صاحب البيانات. هذا لأنه ما لم يتم تقديم عنوان اتصال حقيقي مختلف ...
	79. قد يسهل نشر مثل هذه التفاصيل على الويب نسبيًا إنشاء مثل هذه الملفات الشخصية وربما حتى إنشاء أداة بحث عكسي ("لجهة اتصال بريد إلكتروني معينة قائمة على التسجيل، ما هي أسماء المجال التي ترتبط بها جهة الاتصال هذه؟").
	79. قد يسهل نشر مثل هذه التفاصيل على الويب نسبيًا إنشاء مثل هذه الملفات الشخصية وربما حتى إنشاء أداة بحث عكسي ("لجهة اتصال بريد إلكتروني معينة قائمة على التسجيل، ما هي أسماء المجال التي ترتبط بها جهة الاتصال هذه؟").
	79. قد يسهل نشر مثل هذه التفاصيل على الويب نسبيًا إنشاء مثل هذه الملفات الشخصية وربما حتى إنشاء أداة بحث عكسي ("لجهة اتصال بريد إلكتروني معينة قائمة على التسجيل، ما هي أسماء المجال التي ترتبط بها جهة الاتصال هذه؟").
	80. من المفترض أن يؤدي الإفصاح الآلي وحده إلى جعل هذا الأمر أكثر صعوبة، لأنه ما لم توفر أدوات الكشف الآلي على وجه التحديد وظيفة البحث العكسي،  فمن المفترض أن يحتاج مقدمو الطلبات إلى الاستعلام عن أعداد كبيرة جدًا من أسماء النطاقات لجمع معلومات كافية لت...
	81. وعليه، مع مراعاة الاعتبارات التالية:
	82. بعد توضيح توازن المخاطر على طول محور "المخطط المستند إلى التسجيل مقابل المسجل"، ننتقل الآن إلى المخاطر المتناقضة للنشر المستند إلى الويب مقابل الإفصاح الآلي.
	82. بعد توضيح توازن المخاطر على طول محور "المخطط المستند إلى التسجيل مقابل المسجل"، ننتقل الآن إلى المخاطر المتناقضة للنشر المستند إلى الويب مقابل الإفصاح الآلي.
	82. بعد توضيح توازن المخاطر على طول محور "المخطط المستند إلى التسجيل مقابل المسجل"، ننتقل الآن إلى المخاطر المتناقضة للنشر المستند إلى الويب مقابل الإفصاح الآلي.
	83. تتمثل إحدى المخاطر الشائعة في كل من مخططات اتصال البريد الإلكتروني المستندة إلى التسجيل والقائمة على المسجل في البريد العشوائي أو رسائل البريد الإلكتروني الأخرى غير المرغوب فيها؛ يمكن القول إن "قابلية المعالجة" هذه هي أحد جوانب الخصوصية.  لطالما ك...
	84. وفقًا لذلك، سواء تم استخدام نظام اتصال بريد إلكتروني قائم على المسجل أو التسجيل، يجب اتخاذ تدابير فعالة للتعامل مع توفر العناوين لمرسلي البريد العشوائي (على سبيل المثال، استخدام الميزات التقنية لمنع "تجميع" هذه العناوين؛ و/أو التصفية غير الملائمة ...
	84. وفقًا لذلك، سواء تم استخدام نظام اتصال بريد إلكتروني قائم على المسجل أو التسجيل، يجب اتخاذ تدابير فعالة للتعامل مع توفر العناوين لمرسلي البريد العشوائي (على سبيل المثال، استخدام الميزات التقنية لمنع "تجميع" هذه العناوين؛ و/أو التصفية غير الملائمة ...
	84. وفقًا لذلك، سواء تم استخدام نظام اتصال بريد إلكتروني قائم على المسجل أو التسجيل، يجب اتخاذ تدابير فعالة للتعامل مع توفر العناوين لمرسلي البريد العشوائي (على سبيل المثال، استخدام الميزات التقنية لمنع "تجميع" هذه العناوين؛ و/أو التصفية غير الملائمة ...
	85. مقارنةً بالنشر المستند إلى الويب، نفترض أن الإفصاح الآلي يتيح نطاقًا إضافيًا لتقييم دوافع الطلب، ومصادر هذا الطلب،  وللمراقبة / التدقيق وتطبيق إجراءات وقائية (مثل حدود الأسعار) على مثل هذه الطلبات - أي أكبر نطاق لنشر أنواع عوامل التخفيف التي من شأ...
	86. هذه المزايا المحتملة للإفصاح الآلي مقارنة بالنشر المستند إلى الويب تقدم أيضًا مزايا المادة 25 من قانون حماية البيانات العامة GDPR (الخصوصية حسب التصميم وافتراضيًا). على وجه الخصوص، يجب التفكير في ضمان أن النشر المستند إلى الويب مصمم بطريقة تتوافق ...
	87. ومع ذلك، إذا تم استخدام تدابير فعالة ضد البريد العشوائي، وإذا تم اتباع نهج قائم على التسجيل (نظرًا لمزاياها التي تمت مناقشتها سابقًا)، فبالنظر إلى الفائدة المنخفضة الناتجة عن البيانات، من الصعب معرفة كيف يمكن لنشرها المستند إلى الويب أن يشكل مخاطر...
	87. ومع ذلك، إذا تم استخدام تدابير فعالة ضد البريد العشوائي، وإذا تم اتباع نهج قائم على التسجيل (نظرًا لمزاياها التي تمت مناقشتها سابقًا)، فبالنظر إلى الفائدة المنخفضة الناتجة عن البيانات، من الصعب معرفة كيف يمكن لنشرها المستند إلى الويب أن يشكل مخاطر...
	87. ومع ذلك، إذا تم استخدام تدابير فعالة ضد البريد العشوائي، وإذا تم اتباع نهج قائم على التسجيل (نظرًا لمزاياها التي تمت مناقشتها سابقًا)، فبالنظر إلى الفائدة المنخفضة الناتجة عن البيانات، من الصعب معرفة كيف يمكن لنشرها المستند إلى الويب أن يشكل مخاطر...
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